—A— CARACTERIZACION DE PROCESO Cédigo: ME-GTI-C-001

‘f GESTION DE LAS TICs Versidn: 3
ALCALDIA DE SANTA MARTA MACROPROCESO ESTRATéGlCO Fecha de vigencia: 22/07/2024
CONTROL DE CAMBIOS
Version Descripcion de la modificacion

1. 21/06/2019 | Adopcidén de la caracterizacidn del proceso Gestidn Tic, mediante la resolucién 3725 del 21 de junio de 2019

2. 03/11/2020 | Adopcion de la caracterizacién del proceso Gestion Tic, mediante la resolucion 942 del 03 de noviembre de 2020

3. 22/07/2024 | Adopcion de la caracterizacion del proceso Gestion TIC segln la nueva normativa o cambios organizacionales recientes

Elaboro

Reviso

Aprobé

NOMBRE: JHON FREDY VELASQUEZ

CARGO: Profesional Especializado

FECHA: 16-06-2024

FIRMA: ORIGINAL FIRMADO

NOMBRE: JHON FREDY VELASQUEZ
CARGO: Profesional Especializado
FECHA: 16-06-2024

FIRMA: ORIGINAL FIRMADO

NOMBRE: RIGOBERTO GARCIA G
CARGO Director TICs
FECHA: 18-07-2024

FIRMA: ORIGINAL FIRMADO

NOMBRE: JACKELINES GRANADOS
CARGO: Técnico Adm. — Oficina SIG
FECHA: 17-06-2024

FIRMA: ORIGINAL FIRMADO

NOMBRE: CLAUDIA CUELLO DAZA
CARGO: Secretaria general
FECHA: 19-07-2024

FIRMA: ORIGINAL FIRMADO

PROFESIONALS LIDERES |

Secretaria general, direccion de TIC

OBIETIVO
Marta.

Definir, establecer y ejecutar lineamientos estratégicos TIC utilizando herramientas de gestion efectiva para
brindar soluciones y servicios innovadores alineados con la estrategia general de la Alcaldia Distrital de Santa

ALCANCE

El proceso comienza con la identificacién de los lineamientos, requerimientos y necesidades de Tl definidos por la
estrategia gubernamental y los procesos de la entidad. Luego se procede a la definicion e implementacion de los
proyectos especificados en el Plan Estratégico de Tl (PETI) y culmina con el seguimiento y la gestién de las
oportunidades de mejora del proceso.

Este Procedimiento no puede ser alterado o modificado sin previa autorizacién de la Oficina de Sistemas Integrados de Gestion.
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Ley Estatutaria 1581 de 2012 Proteccidn de datos personales.

Ley 962 de 2005 Racionalizacién de tramites y procedimientos administrativos procedimientos administrativos.

Ley 527 de 1999 Ley de Comercio Electrénico.

Ley 1551 de 2012. Por la cual se dictan normas para modernizar la organizacion y el funcionamiento de los
municipios.

Ley 1341 de 2009 Mecanismo y condiciones para garantizar la masificacion del Gobierno en Linea.

Ley 1266 de 2008 Disposiciones generales de habeas data y se regula el manejo de la informacién.

Decreto Reglamentario Unico 1081 de 2015 - Decreto 103 de 2015 Reglamento sobre la gestién de la informacién
publica.

Decreto Ley 2150 de 1995 Suprimen y reforman regulaciones, procedimientos o tramites innecesarios existentes en
la Administracion Publica.

Decreto Ley 2150 de 1995 Estatuto Anti-tramites.

Decreto 3816 de 2003 Comision Intersectorial de Politicas y de Gestidon de la Informacidn para la Administracion
Publica.

Decreto 2693 de 2012 Lineamientos generales de la Estrategia de Gobierno en linea.

Decreto 2573 de 2014 Lineamientos generales de la Estrategia de Gobierno en linea.

BASE LEGAL Decreto 2364 de 2012 Firma electrénica.

Decreto 235 de 2010 Intercambio de informacién entre entidades para el cumplimiento de funciones publicas.
Decreto 1747 de 2000 Entidades de certificacion, los certificados y las firmas digitales.

Decreto 1151 de 2008 Lineamientos generales de la Estrategia de Gobierno en linea.

Decreto 1078 de 2015 Decreto Unico Sectorial - Lineamientos generales de la Estrategia de Gobierno en Linea.

Decreto 019 de 2012 Suprimir o reformar regulaciones, procedimientos y trdmites innecesarios existentes en la
Administracion Publica.

Resolucién 3564 de 2015 Reglamentaciones asociadas a la Ley de Transparencia y Acceso a la Informacién Publica.
CONPES 3292 de 2004 Proyecto de racionalizacién y automatizacion de tramites.

CONPES 3072 de 2000 Agenda de Conectividad.

CONPES 2790 de 1995 Gestion Publica orientada a resultados.

NTC 5854 de 2012 Accesibilidad a paginas web.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccidén de datos personales.

Ley 962 de 2005 “Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones publicas o
prestan servicios publicos.”

Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
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| electrdnico y de las firmas digitales, y se establecen las entidades de certificacidn y se dictan otras disposiciones.

PROVEEDOR ENTRADAS ACTIVIDADES SALIDA CLIENTES - PROCESOS
CLAVES DEL RESPONSABL (PRODUCTOS O
INTERNO EXTRENO INSUMOS E INTERNO EXTRERNO
( ) PROCESO SERVICIOS)
PLANEAR
Definir e identificar Plan de Accién
Plan Estratégico actividades, recursos e Institucional
Institucional Indicadores Gestion de las
TICs
Diagndstico de Definir politicas de TIC | Jefe Oficinade | Indicadores del
Gestidn de la TICs Capacidades y Tecnologias Proceso
Entornos Elaborar el plan dela
maestro, portafolio de Informacién
Lineamientos de planes, programasy
estrategia de proyectos, ruta de
Gobierno ejecucion, planeacion
de recursos
Plan de . . . -
L. Departamento . Revisar, identificar y Jefe Oficina de .,
Gestion de las L . tratamiento del . . , Evaluacién L,
Administrativo . actualizar los riesgos y Tecnologias o Gestion de las
TICs Riesgo periodica de
dela sus controles. dela Hiesgos TICs
Funcién Publica Informacién &
Gestion de las
TICs Normas Identificar y actualizar .,
. . Gestion de las
Aplicables los procedimientos Jefe Oficina d TICs
Gestion Para el Sistema iscncllc(;n?ase Inventario de
Administrativa Directrices, Integrado de Gestidn: de Iag activos de Sistermna
. . ) inf )
y Documental Imearr'ne'ntos, ' Informacion informacion Integrado de
procedimientos - Activos de Gestion
Gestién de del SIG informacion (SGSI)
Capital Humano
Gestion de las Ministerio de Normatividad. Formular el Plan Jefe Oficinade | Plan Estratégico Todos los Entidades

TICs

TIC.

Plan Nacional de

Estratégico de

Tecnologias

de Tecnologias de

procesos de la

Centralizadas y
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Desarrollo Tecnologias de dela la Informacién — entidad Descentralizadas
Gestién la Informacién y las Informacion PETI Distritales
Administrativa Documentos Comunicaciones PETI
y Documental CONPES en TIC. Mo_delo
Definir el Modelo Operativo de Tl
Gestién de Linfa:.jmientos y Operativo de TIC.
politicas en TIC.
Capital Humano
Estandaresy
normas
Internacionales
en Tecnologia —
MIPG
PROVEEDOR ENTRADAS ACTIVIDADES SALIDA CLIENTES - PROCESOS
CLAVES DEL RESPONSABLE | (PRODUCTOS
INTERNO EXTRENO (INSUMOS) PROCESO O SERVICIOS) INTERNO EXTRERNO
HACER
Implementar las
Gestion de TICs Politica de directrices, controles Gestién de
Seguridad .d,e la q}Je forman parte del Jefe Oficina de Entrega De TICs
. Informacion, Sistema Integrado de . Reportes Y/O Partes
Sistema L Tecnologias de .
) gestion y del Modelo h -, Documentos Sistema Interesadas
|ntegra.d’o de Procedimientos Integrado de la Informacion (SIG — MIPG) integrado de
Gestion del SIG Planeacidén y Gestion — Gestion
MIPG.
Necesidades o | Realizar ejercicio de Proyectos y/o
requerimientos Arquitectura de ajustes
de TIC. Tecnologias de tecnoldgicos
Informacion
Plan de accidn Proyectos de TI
PETI Implementar proyectos implementados
Todos los de Tecnologias de
procesos Requerimientos Informacion. Sistemas de
deS.I Informacion
Disefio, desarrollo e implementados Todos los

Pagina4 de 8
Este Procedimiento no puede ser alterado o modificado sin previa autorizacién de la Oficina de Sistemas Integrados de Gestion.



CARACTERIZACION DE PROCESO

Cédigo: ME-GTI-C-001

GESTION DE LAS TICs

Version: 3

ALCALDIA DE SANTA MARTA

Distrito Turistico, Cultural e Histérico

MACROPROCESO ESTRATEGICO

Fecha de vigencia: 22/07/2024

Requerimientos implementacion de o actualizados. procesos
de suministro de Sistemas de
equipos. Informacion. Planes de
renovacion,
Plan de Seguridad | Disefiar e implementar soporte y
y Privacidad de la requerimientos, mantenimiento
Informacion renovacién y
mantenimiento para Controles de
Modelo las soluciones seguridad de la
Operativo tecnoldgicas. informacién
implementados
Gestionar el SGSI
Lineamientos y
Implementar los politicas
lineamientos y politicas implementadas
para la gestion de
Tecnologias de Servicios de
Informacion. infraestructura
de Tecnologias
Gestionar la de Informacién
plataforma de disponibles
Tecnologias de
Informacion
PROVEEDOR ENTRADAS ACTIVIDADES SALIDA CLIENTES - PROCESOS
CLAVES DEL RESPONSABLE | (PRODUCTOS
INTERNO EXTRENO (INSUMOS) PROCESO 0 SERVICIOS) INTERNO EXTRERNO
VERIFICAR
Reporte Evaluar, medir y Reportes de
Gestion de TIC seguimiento a los | realizar seguimiento: seguimiento y | Gestidén de TIC
Planes evaluacion
Gestion Estratégicos, - Planes estratégicos e | Jefe Oficina de Gestion
Administracion Institucionales, institucionales Tecnologias de | Fortalezas, Administracio
Plan de Accién e la Informacién | observaciones, | n
Gestién de Entes de Control | Indicadores. -Ejecucidn hallazgos, Entes de control
Capital Humano presupuestal Gestién de
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Proceso

Matriz de
identificacion de
valoracién de
riesgos y
determinacién de
controles del
proceso

Matriz de
identificacion de
aspectos e
impactos

ambientales del
proceso

Activos de
informacion  del
proceso

Informes de
Auditoria internas
y

externas

- Informes de
auditoria interna 'y
externa
-Medicion de

satisfaccion a las
partes interesadas

- Mapa de riesgos del
proceso

- Activos de
informacion

- Aspectos e impactos
ambientales

-Los peligros y sus
factores de riesgo que
afecten la seguridad y
la salud en el trabajo

ALCALDIA DE SANTA MARTA
Distrito Turistico, Cultural e Histérico
Revision por la No Capital
Gestion de Direccién. -Gestion y desempefio conformidades Humano
evaluacion y del proceso (Plan de
control Mapa de Riesgos | Accién e Indicadores) Gestion de
Institucional  del evaluacidn

Reporte de

Planes de

Este Procedimiento no puede ser alterado o modificado sin previa autorizacién de la Oficina de Sistemas Integrados de Gestion.
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Gestidn de TIC

Gestion
Administracion

Gestidn de
Capital Humano

Gestidon de
evaluacion

Entes de Control

Funcién Publica

seguimiento a la
gestiony
desempefio  del
proceso

Riesgos y peligros
identificados en el
Proceso

Fortalezas,
Observaciones,
Hallazgos,

No
Conformidades

Resultados
medicion del
desempefio

Institucional -

FURAG

Implementar acciones
que permitan la
mejora continua

Jefe Oficina de
Tecnologias de
la Informacion

mejoramiento
Implementados
(acciones
correctivas

Y/o
oportunidades
de mejora)

Gestion de TIC

Gestion
Administracié
n

Gestioén de
Capital
Humano

Gestidn de
evaluacién

Entes de Control

Funcién Publica

Procedimientos relacionados

Nombre del Procedimiento

Caodigo del procedimiento

Procedimiento administracion copias de respaldo ME-GTI-P-001
&rg:zgixlftztrz tr;w;r;tlzr;:;lento preventivo y/o correctivo de la ME-GTI-P-002
Procedimiento adquisicién de hardware y licencias de software ME-GTI-P-003
Zir;iiaelc'j;?lento aseguramiento y monitoreo de las plataformas ME-GTI-P-004
Procedimiento nomenclatura de equipos de cdmputo ME-GTI-P-005
Procedimiento administracién de cuentas de usuarios ME-GTI-P-006
Procedimiento catalogo y niveles de servicios ME-GTI-P-007
Procedimiento control licencias de Software ME-GTI-P-008

Pagina7 de 8

Este Procedimiento no puede ser alterado o modificado sin previa autorizacién de la Oficina de Sistemas Integrados de Gestion.



CARACTERIZACION DE PROCESO

Cédigo: ME-GTI-C-001

GESTION DE LAS TICs

Version: 3

ALCALDIA DE SANTA MARTA

Distrito Turistico, Cultural e Histérico

MACROPROCESO ESTRATEGICO

Fecha de vigencia: 22/07/2024

Procedimiento formulacidn y actualizacidn de politicas, estandares

Y lineamientos TIC ME-GTI-P-0§Z
Procedimiento gestion de acceso a la informacién ME-GTI-P-010
Procedimiento gestion de seguridad de la informacién ME-GTI-P-011
Procedimiento gestion de cambios. ME-GTI-P-012
Procedimiento gestion de Sistemas de Informacion ME-GTI-P-013
Procedimiento gestion de incidente, requerimientos y solicitudes ME-GTI-P-014
Zi:;l;:g?:apla de seguridad y recuperacidn para la infraestructura ME-GTI- M-001
Manual gestion de activos de informacién ME-GTI- M-002

Plan mantenimiento de servicios tecnoldgicos

Politica de seguridad y privacidad de la informacion

Plan de tratamiento riesgos seguridad privacidad informacion

Plan Estratégico De Tecnologias De La Informacién — PETI

https://www.santamarta.gov.co/gestion-tic-1

Seguimiento y/o medicion

Administracion del Riesgo Accion Preventiva

Planes de Mejoramiento Accion
Correctiva

Indicadores / Herramienta de gestion (mesa de ayuda)

Mapa de Riesgos
Plan de Manejo de riesgos (Accion

preventiva)

Planes de Mejoramiento

Recursos

Humanos: Fisicos:

Financieros:

Tecnoldgicos:

Técnicos: Virtuales:

Infraestructura puestos
de trabajo

Personal de plantay
contratistas

Proyectos de inversidon y
presupuesto

Sistemas de Informacion
Hardware y software

Intranet/Pagina

No Aplica Web
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