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RESPONSABLES LIDERES | Jefe Oficina TIC, Coordinador de Servicios Tecnoldgicos.

Establecer un procedimiento documentado para la ejecucién y administracién de copias de seguridad de los datos

OBIJETIVO de los diferentes sistemas, incluidas bases de datos archivadas en medios magnéticos de los servidores de la
Alcaldia Distrital, garantizando su proteccidn ante pérdida o corrupcion.
ALCANCE Este procedimiento aplica a todos los datos de la alcaldia distrital, incluyendo datos de aplicaciones, sistemas

operativos, y cualquier otro dato critico para la entidad.

Paginalde®6

Este Procedimiento no puede ser alterado o modificado sin previa autorizaciéon de la Oficina de Sistemas Integrados de Gestion.




ADMINISTRACION COPIAS DE RESPALDO Codigo: ME-GTI-P-001

GESTION DE LAS TICs Version: 3

ALCALDIA DE SANTA MARTA MACROPROCESO ESTRATEGICO Fecha de vigencia: 22/07/2024

Distrito Turistico, Cultural e Histérico

Manual de Gobierno en linea

DECRETO 2573 DE 2014 Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Ley 1581 de 2012 (Ley de Proteccion de Datos Personales)

BASE LEGAL Ley 1273 de 2009 (Ley de Delitos Informaticos)

Decreto 1078 de 2015 (Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién vy las
Comunicaciones)

Ley 1712 de 2014 (Ley de Transparencia y del Derecho de Acceso a la Informaciéon Publica Nacional)

Ley 594 de 2000 (Ley General de Archivos)

DEFINICIONES

BACKUP: Tarea automatizada que se encarga de extraer informacién previamente definida, de un origen y almacenarla de manera
permanente en un medio de externo.

HERRAMIENTA DE RESPALDO: Software especializado en establecer conexiones remotas, respaldar informacién previamente definida y
almacenarla en medios de respaldo, a través de una libreria.

LIBRERIA: Hardware robético que tiene la capacidad de leer y escribir de manera eficiente, grandes cantidades de datos sobre una gran
cantidad de medios de almacenamiento.

CINTA: Medio en el cual se respalda la informacion.

ROTACION: Indica la periodicidad con la cual el contenido de una cinta va a ser sobre escrita por un nuevo trabajo programado.

EMPRESA DE CUSTODIA: Ente externo, especializado en el almacenamiento y administracion de informacion de la Alcaldia Distrital de alto
valor.

LINEAMIENTOS O POLITICAS DE OPERACION:

Este procedimiento aplica Unicamente a las bases de datos, aplicaciones y carpetas compartidas archivadas en los servidores de la Alcaldia
Distrital.

La direccién TIC debe establecer una cultura de respaldo de datos sdlida dentro de la alcaldia.

Desarrollar un plan de administracion de copias de seguridad integral que defina los objetivos, las estrategias, los procedimientos vy las
responsabilidades.

Es fundamental implementar medidas preventivas para minimizar el riesgo de pérdida de datos, como la implementacién de controles de
acceso adecuados, capacitacion a los usuarios y la actualizacion regular del software y hardware.

Las copias de seguridad deben almacenarse en ubicaciones seguras, tanto dentro como fuera de las instalaciones de la alcaldia distrital, para
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protegerlas contra desastres fisicos o logicos.

Se debe establecer un plan de recuperacion de desastres que defina los pasos necesarios para restaurar los datos en caso de una pérdida o
corrupcion.

El proceso de administracidon de copias de seguridad debe revisarse y actualizarse periédicamente para reflejar los cambios en el entorno
tecnoldgico, las regulaciones legales y las necesidades de la alcaldia distrital.

DESCRIPCION DEL PROCEDIMIENTO

No. Actividad Descripcidn de la actividad Responsable Registros
¢Qué datos necesitan respaldarse? (archivos criticos,
s . . . ME-GTI-F-003
bases de datos, aplicaciones, correos electrdnicos, etc.) Custodio de la Informacidn e
Evaluar las I e . Formato Definicidn
1 . ¢Cual es la criticidad de los datos? y gestor de seguridad de la . .
necesidades i \ . i - copias de seguridad
¢Con qué frecuencia se actualizan los datos? (Mensual, Informacién L
de Informacion
semestral, anual, etc.)
) Define la ubicacidn de la copia de respaldo . » ME-GTI-F-003
Seleccionar . ) Custodio de la Informacién s
) . e (Copia de seguridad local . Formato Definicién
2 | método de copia . . y gestor de seguridad de la . .
. e (Copia de seguridad remota ., copias de seguridad
de seguridad . ) . Informacioén .,
e Copia de seguridad hibrida de Informacion
. . . ME-GTI-F-003
Establecer Elegir el software de respaldo adecuado que se adapte a [Custodio de la Informacion L
. . - . Formato Definicién
3 |programa de copia | las necesidades de la empresa, y de la aplicacidon a la cual |y gestor de seguridad de la . .
. ., copias de seguridad
de seguridad se va a respaldar. Informacién .,
de Informacion
ME-GTI-F-003
\ . Formato Definicién
e Configurar el software de respaldo para realizar ) .
. . . copias de seguridad
copias automaticas o manuales segun las .,
. . _ de Informacién
. necesidades y el horario definido. . .,
Configurar el e Asegurar que los respaldos incluyan todos los Custodio de la Informacion
4 proceso de g , 'q p y . y gestor de seguridad de la ME-GTI- M-001
datos criticos del usuario o la dependencia. . .
respaldo . ) Informacion Manual copia de
e Implementar la compresion y el cifrado de datos, .
) ) J- seguridad y
si es necesario dada la criticidad de los datos .
recuperacion para la
respaldados. .
infraestructura

tecnoldgica

Pagina 3 de6

Este Procedimiento no puede ser alterado o modificado sin previa autorizaciéon de la Oficina de Sistemas Integrados de Gestion.




ADMINISTRACION COPIAS DE RESPALDO Codigo: ME-GTI-P-001

GESTION DE LAS TICs Version: 3

> o

ALCALDIA DE SANTA MARTA MACROPROCESO ESTRATEGICO Fecha de vigencia: 22/07/2024

Distrito Turistico, Cultural e Histérico

ME-GTI-F-003
Formato Definicion
copias de seguridad

e Realizar las copias de respaldo segin la .,
P P & de Informacion

configuracién establecida.

e Monitorear el proceso para asegurar que no se
presenten errores inesperados.

e Probar las copias de seguridad para asegurarse de
gue funcionen correctamente.

Custodio de lainformacion
y gestor de seguridad de la ME-GTI- M-001
informacion Manual copia de
seguridad y
recuperacion para la
infraestructura
tecnologica

Realizar y probar
copias de
seguridad

ME-GTI-F-003
Formato Definicidn
copias de seguridad

e Guardar las copias de respaldo en ubicaciones de Informacion
. seguras, con acceso limitado en lo posible en la |Custodio de la Informacion
Almacenar copias . . L :
de respaldo oficina de direccion TIC. y gestor de seguridad de la ME-GTI- M-001
P e Incluir las copias dentro del plan de recuperacion Informacién Manual copia de
en caso de desastres locales. seguridad y
recuperacion para la
infraestructura
tecnologica
ME-GTI-F-004
Formato prueba de
restauracién de copia
e Realizar pruebas periddicas aleatorias de . ., de seguridad
Pruebay p P y . Custodio de la Informacion &
verificacion de restauracion para asegurar que las copias siguen estor de seeuridad de la
. siendo funcionales. V& & . ME-GTI- M-001
copias de respaldo Informacién .
e Documentar los resultados de las pruebas. Manual copia de
seguridad y
recuperacion para la
infraestructura
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tecnologica

Mantenimiento y
revision continua

Actualizar los planes de respaldo de |Ia
informacién conforme cambian las necesidades
de la empresa.

Capacitar al personal operativo y técnico sobre el
manejo y tratamiento de las copias de respaldo.

Custodio de la Informacidn
y gestor de seguridad de la
Informacién

Plan de
mantenimiento de
servicios tecnoldgicos.

Plan de tratamiento
de riesgos, seguridad,
privacidad de la
informacién

Manual de copias de
seguridad y
recuperacioén para la
infraestructura
tecnolégica ME-GTI-
M-001

ME-SIG-F-002
Formato Registro de
Asistencia

Documentacion

Registrar los detalles de la copia de seguridad
(fecha, hora, datos respaldados, destino, método).
Conservar la documentacion para fines de
auditoria y recuperacién de desastres.

Asegurar que a documentacién esté actualizada y
sea accesible para el personal autorizado.

Custodio de la Informacidn
y gestor de seguridad de la
Informacion

ME-GTI-F-003
Formato Definicion
copias de seguridad

de Informacion
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DOCUMENTOS RELACIONADOS:

NOMBRE

cODIGO

Plan de tratamiento de riesgos, seguridad, privacidad de la informacién

https://www.santamarta.gov.co/gestion-tic-1

Plan de mantenimiento de servicios tecnolégicos.

https://www.santamarta.gov.co/gestion-tic-1

Manual copia de seguridad y recuperacidon para la infraestructura tecnoldgica ME-GTI- M-001
Formato definicién de copias de seguridad ME-GTI-F-003
Formato registro de asistencia ME-SIG-F-002
Formato prueba de restauracion de copia de seguridad ME-GTI-F-004
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