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VERSION DESCRIPCION DE LA MODIFICACION
L Adopcién del procedimiento Control Licencias de Software mediante Resolucién 3725 del 21 de junio de 2019, por medio
' de la cual se modifica el Mapa de Procesos de la Alcaldia.
) Adopciéon del procedimiento Control Licencias de Software mediante Resolucidon 942 del 03 de noviembre de 2020, por
' medio de la cual se modifica el Mapa de Procesos de la Alcaldia.
3. Se modifica objetivo, alcance, actividades y descripcidn de actividades.
ELABORO REVISO APROBO
NOMBRE: Luis Eduardo Salas Ibarra NOMBRE: Jhon Fredy Velasquez NOMBRE: Rigoberto Garcia Guillot
CARGO: Profesional Universitario CARGO: Profesional Especializado CARGO: Director TICs
FECHA: 12-06-2024 FECHA: 29-06-2024 FECHA: 18-07-2024
FIRMA: ORIGINAL FIRMADO FIRMA: ORIGINAL FIRMADO FIRMA: ORIGINAL FIRMADO
NOMBRE: Jorge Gonzalez NOMBRE: Jackelines Granados A. NOMBRE: Claudia Cuello Daza
CARGO: Profesional Universitario CARGO: Técnico Adm. - SIG CARGO: Secretaria general
FECHA: 19-06-2024 FECHA: 28-06-2024 FECHA: 19-07-2024
FIRMA: ORIGINAL FIRMADO FIRMA: ORIGINAL FIRMADO FIRMA: ORIGINAL FIRMADO

RESPONSABLES LIDERES Direccion TIC, Coordinador Servicios Tecnoldgicos

Garantizar que la alcaldia de Santa Marta cumpla con todas las leyes y regulaciones relacionadas con el uso de
OBIJETIVO software, optimice los costos asociados a las licencias, y asegure que todos los sistemas operen con software
legitimo, seguro y actualizado.

Este procedimiento se aplica a todas las dependencias, unidades, departamentos y empleados que utilicen software

ALCANCE para sus operaciones diarias, cubre todos los tipos de software utilizados, incluyendo sistemas operativos,
aplicaciones de oficina, software especializado, herramientas de desarrollo, y cualquier otro software que requiera
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licencia, incluye todos los dispositivos en los que se pueda instalar software, tales como computadoras de escritorio,
laptops, servidores, y dispositivos moéviles.
Ley 23 de 1982 (Ley de Derechos de Autor): Establece las disposiciones generales sobre derechos de autor en
Colombia, incluyendo la proteccién de software como obra literaria
Decreto 1360 de 1989: Reglamenta la proteccién de los programas de ordenador y su inclusidon dentro de las obras
BASE LEGAL literarias amparadas por los derechos de autor.
Ley 527 de 1999: Regula el comercio electrénico y las firmas digitales, aspectos relevantes para la distribucién y
control de licencias de software.
Ley 1335 de 2009: Modifica la Ley 23 de 1982, reforzando la proteccion de los derechos de autor en el entorno digital.

DEFINICIONES

Actualizacion: Modificacidn que se aplica al software para corregir un problema o incorporar una funcién nueva.

Dar de Baja: Excluir de los inventarios de los servidores publicos algun bien tecnolégico.

Licencia: Es un documento de titularidad que certifica que algun producto de software fue adquirido legalmente y es de propiedad de la Alcaldia
Distrital.

Software de Base: Consiste en un software que sirve para controlar e interactuar con el sistema proporcionando control sobre el hardware y
dando soporte a otros programas.

Software de Aplicacion: Es un tipo de programa informatico disefiado para facilitar al usuario la realizacion de un determinado tipo de trabajo.
Suele resultar una solucién informatica para la automatizacion de ciertas tareas complicadas como pueden ser la contabilidad, la redaccién de
documentos o la gestion del almacén.

Software Licenciado: Es un producto de software que es comercializado con ciertas condiciones o términos de uso establecidas por el fabricante.
Estas condiciones generalmente limitan el nimero de equipos en los que el producto puede ser instalado y son conocidas como "licencias", juegan
un papel variable sobre el precio final del producto.

Software Instalado: Conjunto de instrucciones programadas que se ejecutan en un ordenador, computador, PC, servidor. Y que se han instalado
en estas para un fin especifico.

LINEAMIENTOS O POLITICAS DE OPERACION

Adquisicion de Software:
Proveedores Aprobados: Sélo se permitira la compra de software de proveedores aprobados.
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Proceso de Aprobacidn: Todas las adquisiciones de software deben ser aprobadas por la direccién de TIC o el encargado de la gestidn de licencias.

Instalacion de Software:
Instalacidn Autorizada: Sélo el personal autorizado puede instalar software en los dispositivos de la organizacion.
Registro de Instalaciones: Cada instalacion de software debe ser registrada, incluyendo detalles del software, la maquina y el usuario responsable.

Uso del Software:
Licencias Vdlidas: Todo software utilizado debe contar con una licencia vélida y estar debidamente registrado.
Prohibicién de Software No Autorizado: Esta prohibida la instalacién y uso de software no autorizado o pirata.

Monitoreo y Auditoria
Auditorias Periddicas: Se realizardn auditorias periddicas para asegurar el cumplimiento de las politicas de licencias de software.
Herramientas de Monitoreo: Utilizacion de herramientas de gestidn de activos de software para monitorear el uso y cumplimiento de las licencias.

Gestion de Licencias

Inventario de Licencias: Mantener un inventario actualizado de todas las licencias de software, incluyendo detalles de la versién, la fecha de
adquisicion, el proveedor y el usuario final.

Renovacidn y Actualizacién: Gestionar la renovacién y actualizacion de las licencias para asegurar que todas las licencias estan vigentes y cumplen
con las necesidades de la organizacion.

Capacitacion y Concienciacion

Capacitacién Regular: Proveer capacitacién regular al personal sobre la importancia del cumplimiento de las licencias de software y las politicas
relacionadas.

Concienciacion: Implementar programas de concienciacién para informar a los empleados sobre los riesgos y consecuencias del uso de software no
autorizado.

Retiro y Desinstalacion

Procedimiento de Desinstalacién: Establecer procedimientos claros para la desinstalacidon segura y completa del software que ya no se necesita o
cuya licencia ha expirado.

Reasignacion de Licencias: Procedimientos para la reasignacién de licencias no utilizadas a otros usuarios dentro de la entidad.

Politica de Seguridad
Proteccion de Licencias: Asegurar que las claves de licencia y otros datos sensibles estan protegidos contra el acceso no autorizado.
Acceso Controlado: Limitar el acceso a la instalacién y gestidn del software a personal autorizado.

Revision y Mejora Continua

Revision Periddica: Revisar y actualizar regularmente las politicas y procedimientos de gestion de licencias de software para adaptarse a cambios
en la legislacién, las necesidades de la organizacion y las tecnologias disponibles.

Mejora Continua: Fomentar la mejora continua de los procesos y herramientas utilizados para la gestién de licencias de software.
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DESCRIPCION DEL PROCEDIMIENTO

No. Actividad Descripcidn Responsable Registros
Realizar un inventario completo de todo el software instalado
en los equipos de la alcaldia. Formato control de
1 Inventario de Software | Almacenar la informacién recolectada en una base de datos Direccién TIC inventario de licencias de
centralizada. Incluir detalles como el nombre del software, software ME-GTI-F-008
versioén, fecha de instalacién y numero de licencia.
Clasificar las licencias segun su tipo (por usuario, por Formato control de
2 | Clasificacion y Evaluacion dispositivo. licencia per etuga SUscri cip()n eric) R Direccién TIC inventario de licencias de
P ’ perp ’ peion, et¢)- software ME-GTI-F-008
- - . b . ., Formato control de
Definir un procedimiento estandarizado para la adquisicién . . . .
. . . ., inventario de licencias de
de nuevas licencias, incluyendo Ila aprobacion de
. C . software ME-GTI-F-008
Politica de Adquisicién de | presupuestos y la seleccién de proveedores . L
3 Software autorizados Direccion TIC
i S . ME-GTI-P-003 Adquisicion
Cada nueva adquisiciéon debe ser registrada en la base de . .
. . de hardware y licencias de
datos de inventario.
software
Personal autorizado debe realizar la instalacién de software,
siguiendo los procedimientos del producto para asegurar la . .
. & . P L . . P . P 8 Politica de seguridad y
Implementacion de correcta asignacién y registro de licencias. . . L
4 o . Direccidon TIC privacidad de la
Software Implementar politicas de uso de software, incluyendo . .
o . ., informacion
restricciones en la instalacion y uso de software no
autorizado.
Realizar auditorias regulares para asegurar que el uso del
software cumpla con las licencias adquiridas. Esto puede ser
5 Monitoreo y Auditoria anual o semestral. Direccién TIC Herramienta de gestion.

Utilizar herramientas de monitoreo para detectar cualquier
instalacion no autorizada o uso indebido de software.
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Mantener un calendario con las fechas de renovaciéon de
todas las licencias. Notificar a los responsables con antelacion Formato control de
6 Gestidon de Renovaciones y| para gestionar las renovaciones. Direccion TIC inventario de licencias de
Actualizaciones Asegurar que todas las versiones del software estén software ME-GTI-F-008
actualizadas segun las politicas de la alcaldia y los términos
de la licencia.
Proporcionar formacién regular a los empleados sobre el uso
Capacitacién adecuado de software y las politicas de la alcaldia. . .,
7 p. . .,y Y P . Direccion TIC
Concientizacién Educar a los empleados sobre los riesgos legales y de

seguridad asociados con el uso de software no autorizado.

Mantener una documentacidon detallada ~de todos los
procesos, politicas y auditorias relacionadas con la gestion de
. . Formato control de

., licencias de software. . iy . . . .

8 |Documentacion y Reportes ) . . Direccion TIC inventario de licencias de

Generar informes regulares sobre el estado de las licencias
f Y P software ME-GTI-F-008

de software, destacando cualquier incumplimiento o

necesidad de renovacion

Definir un procedimiento claro para manejar incidentes

relacionados con el uso indebido de software, incluyendo la ME-GTI-P-014
. identificacion, notificacién, correcciéon y reporte del . ., Procedimiento Gestion de

9 Respuesta a Incidentes . Direccion TIC L .

incidente. incidentes-requerimientos

Implementar acciones correctivas y preventivas para evitar y solicitudes.

futuros incidentes.

DOCUMENTOS RELACIONADOS:
NOMBRE: CODIGO

Formato control de inventario de licencias de software ME-GTI-F-008
Procedimiento adquisicion de hardware y licencias de software ME-GTI-P-003
Politica de seguridad y privacidad de la informacién https://www.santamarta.gov.co/gestion-tic-1
Procedimiento Gestion de incidentes-requerimientos y solicitudes. ME-GTI-P-014
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