FORMULACION Y ACTUALIZACION DE POLITICAS, ESTANDARES
Y LINEAMIENTOS TIC

Codigo: ME-GTI-P-009

GESTION DE LAS TICs

Version: 3

ALCALDIA DE SANTA MARTA

Distrito Turistico, Cultural e Histérico

MACROPROCESO ESTRATEGICO

Fecha de vigencia: 22/07/2024

CONTROL DE CAMBIOS
Version Descripcion de la modificacion
1 Adopcién del procedimiento Formulacidn y Actualizacién De Politicas, Estdndares y Lineamientos TIC mediante Resolucién 3725 del 21
’ de junio de 2019, por medio de la cual se modifica el Mapa de Procesos de la Alcaldia.
5 Adopcién del procedimiento Formulacién y Actualizacién De Politicas, Estdndares y Lineamientos TIC mediante Resolucidon 942 del 03
' de noviembre de 2020, por medio de la cual se modifica el Mapa de Procesos de la Alcaldia.
3. Se modifica el objetivo, el alcance y las actividades del procedimiento.
Elaboro Revisd Aprobd
NOMBRE: Luis Eduardo Salas Ibarra NOMBRE: Jhon Fredy Velasquez NOMBRE: Rigoberto Garcia Guillot
CARGO: Profesional Universitario CARGO: Profesional Especializado CARGO Director TICs
FECHA: 25/06/2024 FECHA: 28-06-2024 FECHA: 18-07-2024

FIRMA: ORIGINAL FIRMADO
NOMBRE: Jorge Gonzalez
CARGO: Profesional Universitario

FECHA: 19-06-2024

FIRMA: ORIGINAL FIRMADO

FIRMA: ORIGINAL FIRMADO

FIRMA: ORIGINAL FIRMADO

FIRMA: ORIGINAL FIRMADO

NOMBRE: Jackelines Granados NOMBRE: Claudia Cuello Daza
CARGO: Técnico Adm. -SIG CARGO: Secretaria General
FECHA: 27-06-2024 FECHA: 19-07-2024

FIRMA: ORIGINAL FIRMADO

RESPONSABLES LiDERES Jefe de Oficina TIC, Coordinador de Seguridad de la Informacién.

Establecer un marco sistematico y estructurado para la creacidn, revisién y actualizacién de las directrices que rigen
la gestidn de Tecnologias de la Informacién y Comunicaciones dentro de la alcaldia distrital. Esto incluye asegurar la
OBIJETIVO alineacion con las normativas legales vigentes, promover las mejores practicas de la industria, y satisfacer las
necesidades operativas y estratégicas de la alcaldia distrital, garantizando asi una gestién eficiente, segura y
coherente de los recursos tecnoldgicos.
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El procedimiento es aplicable a todos los departamentos y unidades de la alcaldia distrital que utilizan o gestionan
ALCANCE recursos TIC, y a todo el personal involucrado en la administracién, operacién y supervision de estos recursos.
Ademas, implica la colaboracidn con proveedores externos y otros actores relevantes segln sea necesario.

Decreto 2573 de 12 de diciembre del 2014, “Por el cual se establecen los lineamientos generales da la estrategia de
Gobierno en linea de la Republica de Colombia”.

Decreto 19 de 2012 Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion Publica.

Ley 1341 de 2009 (Ley de Tecnologias de la Informacion y las Comunicaciones) Regula la convergencia de redes y
servicios, promoviendo la formulaciéon de politicas TIC.

Decreto 1078 de 2015 (Decreto Unico Reglamentario del Sector TIC) Compila y racionaliza las normas sobre la
gestion de las TIC en el sector publico.

Ley 1712 de 2014 (Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional) Define principios
de transparencia que deben reflejarse en las politicas TIC.

Ley 1581 de 2012 (Ley de Proteccion de Datos Personales) Establece directrices sobre la protecciéon de datos, que
BASE LEGAL deben ser integradas en las politicas TIC.

Decreto 1008 de 2018 Reglamenta la arquitectura de Tl y la seguridad de la informacién en entidades publicas.

Guia de Seguridad de la Informacién y Privacidad para el Sector Publico (MinTIC) Proporciona lineamientos para la
gestion de la seguridad y privacidad de la informacidn en el sector publico.

Marco de Referencia de Arquitectura Empresarial para Entidades del Estado (MARE)

Resolucién 1519 de 2020 Regula la publicacion de informacion en las sedes electrdnicas de las entidades publicas
para garantizar la transparencia.

Politica de Gobierno Digital (CONPES 3854 de 2016) Establece lineamientos para la implementacion de la estrategia
de Gobierno Digital en Colombia.

Directiva Presidencial 02 de 2019 Proporciona directrices para la transformacién digital en el sector publico.

Decreto 2106 de 2019 Promueve la simplificacion y digitalizacidn de tramites en las entidades publicas.

DEFINICIONES

Necesidades Tecnoldgicas: Se consideran necesidades tecnoldgicas a los requerimientos realizados en materia de hardware, software, de
procesamiento de datos e informacion y disposicion de la informacidn.

Politica TIC es un conjunto de principios, reglas y directrices formales que gobiernan la planificacion, implementacién y gestién de la tecnologia de
la informacién y las comunicaciones en una organizacion.

Pagina2de5
Este procedimiento no puede ser alterado o modificado sin previa autorizacién de la Oficina de Sistemas Integrados de Gestion.



FORMULACION Y ACTUALIZACION DE POLITICAS, ESTANDARES

Y LINEAMIENTOS TIC Cdigo: ME-GTI-P-003

GESTION DE LAS TICs Version: 3

ALCALDIA DE SANTA MARTA MACROPROCESO ESTRATEGICO Fecha de vigencia: 22/07/2024

Distrito Turistico, Cultural e Histérico

Estandar TIC es un conjunto de criterios y especificaciones técnicas formalmente definidos, que se utilizan para asegurar la consistencia, la
interoperabilidad, la calidad y la seguridad en la implementacién y operacién de soluciones tecnoldgicas dentro de una organizacion.

Lineamiento TIC es una directriz o conjunto de recomendaciones disefiadas para orientar la implementacidon y el uso de tecnologias de la
informacién y las comunicaciones.

Marco Normativo TIC es el conjunto de leyes, decretos, resoluciones y normativas que regulan la'gestién de la tecnologia de la informacién y las
comunicaciones en un contexto determinado.

Gobierno Digital se refiere al uso estratégico de tecnologias digitales para mejorar la eficiencia, la eficacia y la transparencia en la administracion
publica, facilitando la prestacién de servicios y la participacién ciudadana. Incluye la digitalizacién de procesos, la prestacion de servicios en linea, y
el acceso a la informacion publica.

Seguridad de la Informacién es la practica de proteger la informacién y los sistemas de informacion de accesos no autorizados, uso, divulgacion,
interrupcion, modificacidon o destruccion.

Arquitectura Empresarial es un marco conceptual que define la estructura y operacién de una organizacién.

LINEAMIENTOS O POLITICAS DE OPERACION:

Para la formulacion y actualizacidon de Politicas, Estandares y Lineamientos Tl se deben contemplar las necesidades de la Alcaldia, asi como sus
entidades descentralizadas.

La actualizacidn la normatividad, lineamientos y estandares propios para la Oficina TIC debe realizar como minimo una vez cada afo.

Las sesiones con los grupos de interés y expertos relacionados se deben realizar semestralmente, una sesidn para la toma de necesidades y otra
para la evaluacidn de la implementacion de la estrategia TI.

La actualizacion del Plan Estratégico de Tecnologias de la informacion- PETIC, Plan de Accidn, Manual Interno de Gobierno en Linea y Manual de
seguridad de la Informacidn se debe realizarse como minimo una vez cada afio.

Los proyectos TIC deben quedar reflejados en el plan de accién y registrados en el banco de proyectos.

Para formular el Manual de Gobierno en Linea se debe analizar el alistamiento tecnoldgico para la atencién al ciudadano y tramites en linea.

DESCRIPCION DEL PROCEDIMIENTO

No. Actividad Descripcion de la actividad Responsable Registros

Realizar un analisis del entorno interno vy
externo de la entidad para identificar cambios
1 | Andlisis del Entorno tecnoldgicos, normativos y organizacionales Direccién TIC N.A
que puedan requerir la formulacién o
actualizacién de politicas TIC.
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Identificar necesidades y desafios actuales en
la gestion de TIC.

Consulta con las Partes

Interesadas

Recopilar informacién de las partes interesadas
(usuarios, departamentos, directivos) sobre sus
necesidades y expectativas en relacién con las
TIC.

Realizar encuestas, entrevistas y talleres para
obtener retroalimentacion.

Direcciéon TIC

Documentos, actas. Etc.

Revision de Normativas y Buenas
Practicas

Analizar normativas vigentes a nivel local,
nacional e internacional relacionadas con las
TIC.

Estudiar buenas practicas vy
reconocidos en la industria TIC.

estandares

Direccion TIC

Profesional Universitario

Normativas y estdndares

Redaccidon de Documentos

Redactar borradores de politicas, estandares y
lineamientos que incluyan, politicas,
estdndares y lineamientos.

Direccion TIC

Profesional Universitario

Normativas, politicas y
estandares

Revisién Interna

Realizar una revisién interna de los borradores
por un comité de TIC o un grupo de trabajo
multidisciplinario.

Incorporar comentarios y sugerencias de las
revisiones internas.

Direccion TIC

Documentos, actas. Etc.

Aprobacidn Formal

Presentar los documentos revisados vy
actualizados al comité de direccién o a la
autoridad competente de la entidad para su
aprobacion formal.

Obtener la aprobacion y firma oficial.

Direccion TIC

Normativas, politicas y
estandares

Difusion de Politicas y Estandares

Publicar las politicas, estandares y lineamientos
aprobados en el portal interno de la entidad y
otros canales de comunicacién oficiales.

Organizar sesiones de capacitacion y talleres
para el personal sobre las nuevas politicas y

Direccion TIC

Pagina web de la alcaldia
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estandares.
Establecer un mecanismo de monitoreo para
asegurar la correcta implementacion de las -
. iy . , ) \ Informe de cumplimiento y
8 | Monitoreo y Evaluacién politicas y estandares. Direccion TIC .
. i - . seguimiento a planes
Realizar evaluaciones periddicas para verificar
el cumplimiento y efectividad de las politicas.
Definir un ciclo regular para la revision vy
actualizaciéon de las politicas, estandares
. ) > P ’ o Y L, ME-GTI-F-009 Formato de
lineamientos (por ejemplo, cada afio o cada Direccién TIC . o
. . . o Evaluacion Periddica de
9 | Ciclo de Revisién Continua dos afos). . ,
. . o . . . o Riesgos de Tecnologia e
Realizar ajustes y actualizaciones segun los Profesional Universitario .
. , ) Informacidn
cambios en la tecnologia, normativas y
necesidades de la entidad.
Mantener un registro documental de todas las
versiones de las politicas, estandares vy Direccién TIC . e
., . . . Procedimientos, politicas,
10 | Documentacion y Archivo lineamientos. formatos. etc
Asegurar la disponibilidad de los documentos Profesional Universitario S
para referencia futura y auditorias.

DOCUMENTOS RELACIONADOS:

NOMBRE: cODIGO

Formato de Evaluacidn Periddica de Riesgos de Tecnologia e Informacion ME-GTI-F-009
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