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CONTROL DE CAMBIOS
VERSION DESCRIPCION DE LA MODIFICACION

Adopciéon del procedimiento Gestion de seguridad de la Informacion mediante Resolucion 3725 del 21 de junio de 2019,
L por medio de la cual se modifica el Mapa de Procesos de la Alcaldia.
9 Adopciéon del procedimiento Gestion de seguridad de la Informacion mediante Resolucion 942 del 03 de noviembre de

' 2020, por medio de la cual se modifica el Mapa de Procesos de la Alcaldia.

Se han modificado el objetivo, alcance, politicas de operacién, flujo de actividades. Los lineamientos operativos de este
3. procedimiento han sido revisados y actualizados conforme a las directrices del Sistema de Gestion de Seguridad de la

Informacion (SGSI).

ELABORO

REVISO

APROBO

NOMBRE: Jorge Gonzdlez
CARGO: Profesional Universitario
FECHA: 18-06-2024

FIRMA: ORIGINAL FIRMADO

NOMBRE: Jhon Fredy Velasquez
CARGO: Profesional Especializado
FECHA: 29-06-2024

FIRMA: ORIGINAL FIRMADO

NOMBRE: Rigoberto Garcia Guillot
CARGO: Director - Tic
FECHA: 18-07-2024

FIRMA: ORIGINAL FIRMADO

NOMBRE: Luis Eduardo Salas Ibarra
CARGO: Profesional Universitario
FECHA: 19-06-2024

FIRMA: ORIGINAL FIRMADO

NOMBRE: Jackelines Granados A.
CARGO: Técnico Adm. =SIG
FECHA: 28-06-2024

FIRMA: ORIGINAL FIRMADO

NOMBRE: Claudia Cuello Daza
CARGO: Secretaria General
FECHA: 19-07-2024

FIRMA: ORIGINAL FIRMADO

RESPONSABLES LIDERES | Direccién TIC, Coordinador de Seguridad de la Informacion.
Este procedimiento tiene como objetivo establecer las medidas necesarias para garantizar la seguridad de la
OBIJETIVO informacion en toda la alcaldia distrital de santa marta, protegiendo la confidencialidad, integridad y disponibilidad
de los datos.
Este procedimiento aplica a todos los empleados, contratistas y terceros que interactian con la informacion de la
ALCANCE )
alcaldia distrital de santa marta.

Este procedimiento no puede ser alterado o modificado sin previa autorizacién de la Oficina de Sistemas Integrados de Gestion.
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Ley 1581 de 2012, dicta disposiciones para la proteccidén de datos personales.

Decreto 2573 de 12 de diciembre del 2014, “Por el cual se establecen los lineamientos generales da la estrategia de
BASE LEGAL ) , - »
Gobierno en linea de la Republica de Colombia”.

Manual de gobierno en linea

DEFINICIONES

Activo: Cualquier recurso o capacidad. Los activos pueden ser de los siguientes tipos: administrativos, organizativos, de Proceso, de Conocimiento,
Personas, Informacion, Aplicaciones, Infraestructura y de Capital.

Acuerdos de nivel de operacion — OLA (por sus siglas en inglés Operational Level Agreement): Acuerdo interno en donde se especifican
responsabilidades y compromisos de las diferentes coordinaciones de la Direccion de T, en la prestacidon de un determinado servicio.

Acuerdos de Niveles de Servicio - ANS (por sus siglas en inglés Service Level Agreement): Documento que incluye en un lenguaje no técnico,
todos los detalles de los servicios de Tl ofrecidos.

Amenaza: Es la posibilidad de ocurrencia de cualquier tipo de evento o accidon que puede producir un dafio (material o inmaterial) sobre los
elementos de un sistema.

Confidencialidad: La informacidn debe ser accesible solamente a quienes estdn autorizados para ello.

Controles: El propdsito del control es analizar el funcionamiento, la efectividad y el cumplimiento de las medidas de proteccidn, para determinary
ajustar sus deficiencias.

Disponibilidad: Actividad que asegura el acceso a la informacién cuando se necesita.

Impacto: Es una medida del efecto generado por.un incidente en los procesos o servidores publicos de la Alcaldia Distrital.

Integridad: Proteccién de la exactitud y estado completo de la informacidon y métodos de procesamiento.

LINEAMIENTOS O POLITICAS DE OPERACION:

Todos los usuarios deben seguir las politicas de seguridad de la informacidn establecidas por la organizacion.

Se debe realizar una evaluacidn de riesgos de forma regular para identificar posibles amenazas y vulnerabilidades.

Se debe proporcionar formacién y concienciacion sobre seguridad de la informacion a todos los empleados.

Se deben implementar controles de acceso para garantizar que solo las personas autorizadas puedan acceder a la informacién.

Se deben realizar copias de seguridad periddicas de los datos criticos y almacenarlas de forma segura.

oA W INg P

Se debe mantener un registro de incidentes de seguridad y llevar a cabo investigaciones y acciones correctivas cuando sea necesario.
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DESCRIPCION DEL PROCEDIMIENTO

Actividad

Descripcion de la actividad

Responsable

Registros

Identificar necesidades de
seguridad de la informacién

Establecer los principios y directrices
generales de seguridad, confidencialidad,
integridad, disponibilidad, responsabilidades
y sanciones.

Direccion TIC

Plan de seguridad y privacidad
de la informacion

Realizar evaluacion de riesgos

Evaluar amenazas y vulnerabilidades,
determinar el impacto potencial de cada
riesgo, Definir controles y medidas de
mitigacion.

Direccion TIC

Plan de tratamiento de riesgo
formato de confidencialidad ME-

GTI-F-009

Implementacion de Controles de
Seguridad

Implementar  politicas,  procedimientos,
formacion y  concienciacién, firewalls,
antivirus, cifrado, autenticacion, Acceso
controlado, vigilancia, seguridad fisica de
instalaciones.

Direccion TIC

Plan de seguridad de la
informacidn y tratamiento de

riesgo

Formacidn y Concienciacion

Cursos regulares para el personal sobre
buenas practicas de seguridad, recordatorios,
boletines y sesiones informativas.

Direccion TIC

Jornada de sensibilizacién
ME-SIG-F-002 formato de
registro de asistencia

Gestion de Incidentes de Seguridad

Pasos para seguir en caso de incidente,
Formar un equipo responsable de gestionar
incidentes, documentar vy analizar cada
incidente.

Direccion TIC

Plan de seguridad de la
informacion y tratamiento de

riesgo

ME-GTI-P-014 Procedimiento
Gestidn de incidentes-
requerimientos y solicitudes.

Monitoreo y Auditoria

Supervisién  constante de sistemas vy
actividades, evaluaciones periddicas para
verificar el cumplimiento de politicas vy
controles.

Direccion TIC

MEC-CI-F-004 Formato Informe
de Auditoria Interna

Este procedimiento no puede ser alterado o modificado sin previa autorizacién de la Oficina de Sistemas Integrados de Gestion.
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Actualizacion  periddica  segin  nuevas
amenazas y tecnologias, evaluar incidentes

MEC-CI-F-004 Formato Informe

7 Mejora Continua pasados para mejorar las prdcticas de Direcciog™ de Auditoria Interna
seguridad.
Asegurar el cumplimiento de leyes vy Acciones o planes de mejora

8 Cumplimiento Normativo normativas aplicables, implementar Direccion TIC implementados / MEC-CI-F-005
estandares reconocidos como ISO/IEC 27001. Formato Plan de Mejoramiento
Mantener registros de politicas,

Documentacion y Gestion de prqcedimientos, .eve3luaciones de riesgo, . 3
9 incidentes y auditorias, asegurar que solo Direccion TIC

Registros

personal autorizado tenga acceso a la
documentacion sensible.

DOCUMENTOS INTERNOS RELACIONADOS:

NOMBRE

CODIGO

Plan de seguridad y privacidad de la informacién

https://www.santamarta.gov.co/sites/default/files/plan de seguridad y privacidad d

e la_informacion 2022.pdf

Plan de tratamiento de riesgo

https://www.santamarta.gov.co/portal/archivos/documentos/PLAN%20PARA%20EL%2

OTRATAMIENTO%20DE%20DATOS%20ALCALDIA%20SANTA%20MARTA

Procedimiento Gestion de incidentes-requerimientos y solicitudes. ME-GTI-P-014
Formato de registro de asistencia ME-SIG-F-002
Formato informe de auditoria interna MEC-CI-F-004
Formato plan de mejoramiento MEC-CI-F-005
formato de confidencialidad ME-GTI-F-007
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