ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA

Distrito Turistico, Cultural e Histérico

PLAN ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION — PETI

DIRECCJC)N DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (TIC)

ALCALDIA DISTRITAL DE SANTA MARTA
2024 - 2027

Pagina 1 de 27

www.santamarta.gov.co



ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA

Distrito Turistico, Cultural e Histérico

Tabla de contenido

1. INTRODUGCCION. ..ottt ettt sttt s s s s enae s ses e sns s snes 5
2. OBUIETIVOS ...ttt ettt sttt te e s bt e s bt e s ate s abe s bt e bt e bt e s st e sateeateentean 5
2.1, OBJIETIVO GENERAL ...ttt ettt st st ettt eee s 5
2.2, OBJETIVOS ESPECIFICOS .....oieeieeeteeeeeeeteeeeesiesesees s aeses s sssssass s sssassassssansanees 5
Be AL CANCE ...ttt bbbt h e b bt et be e h et bt et et e ehe et b eat et saeenee 6
4, MARCO NORMATIVO ...ttt sttt et st s be st et sbe et bt et enbesae e 6
5. FUNCIONES Y DEBERES DEL DISTRITO ....oiioiiiiiiiieieeeeitete ettt st 6
5.1. Funciones segUn laley 136 de 1994 ........cccciiriinirenerieieeeese e 6
6. MISION Y VISION TIC.. ottt sttt ettt st b e st sbe et e sbe et ebesaeenee 7
6.1, MISTON ettt ettt 7
8.2, VISTON .ttt bbbttt 7
7. OBJETIVOS Y ESTRATEGIAS INSTITUCIONALES.......coooeeeeeeeeeeceeeee e 7
% T O ] o] = Yo 1= SRS 7
7.2, ESIALEOIAS covicieeeti ettt ettt ettt et s be et e st e e e et e s te e st e beeasesteereentesteeasensesanenes 7
8. ORGANIZACION DE Tl oottt ses e ses s sas s sassss s sasssssassssssssassanens 8
ST I @ 1o TV a1 [0 | = 1 4 = WSSO 8
8.2, MaAPA U PrOCESOS.....icieiecieticeeee ettt e ettt ettt et eaesteesa e sesseentesneensesrennnens 8
9. RUPTURAS ESTRATEGICAS ..ottt 8
10. DIAGNOSTICO DE LA SITUACION ACTUAL w.oortieeeeteeeeeeeee et enee s snsnes 9
10.1. ANAIISIS INTEIMIO ettt 9
10.2. ANAIISIS EXLEINO...ccuiiiiiciiiriieiceete ettt 9
10.3. Anélisis DOFA (Fortalezas, Oportunidades, Debilidades, Amenazas).................. 9
10.4. Necesidades y Oportunidades de Tl.....eriieeiirieee e 9
11, GOBIERNO T ittt ettt st sttt be b e s bt e saeeesteebeenbeesbeesaeesanenas 9
11,1, ESHrategia € Tl sttt ettt 9
11.2. Gobierno de INfOrMAaCION ..ot 10
11.3. Sistemas de INFOrMaCION........cccoeueiririiieieceee e 10
12. Estructura de la Direccion de Tecnologias de la Informacion y las
COMUNICACIONES ...ttt b e bbbttt b et bbb en e 10
12.1. VisiOn y Objetivos EStrat@giCOS .....cccveirieirieirieerieniesetni et 10
L12.2. 10 VISTON ettt ettt 10
12.2.2. ODbjetivoSs ESTrat@giCOS ..ccocovciiieieeiesieieeeeeeeteee sttt st 10
13. MODELO DE GESTION Tlu.ouiiieicicicieeeeteeeeeeeeeeseesesse e ses s sesssssessssssssssssssssssssesassanns 11
13.1. Gestion de [a INfOrMaCioN ..o e 11
13.2. Sistemas de INFOrMaCION......ccciiiiieiee e 11
13.3. EStrategia € Tl ittt naenea 11
13.4. Definicion de los objetivos estratégicos de Tl......cccoveveieieicicececeeeeeeeeee s 12

Pagina 2 de 27

www.santamarta.gov.co



ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA

Distrito Turistico, Cultural e Histérico

13.5. Alineacion de la estrategia ti con el plan sectorial y territorial..........ccocccoveennene 12
13.6. Cadena de ValOr Tl 13
13.7. Roles de Tl en la Alcaldia Distrital de Santa Marta ...........ccccecevvereeneencinccinenens 13
13.8. USO Y APFOPIACION Tlauiiiiiiiicieiececese ettt sttt sttt a et st e s reeaesreesnens 13
14. ESTRATEGIAS Y LINEAS DE ACCION .....ooieieeeeeceeeeeeeeee e eesae s sesaessse s 14
14.1. ENTOQUE et sttt eb e e nes 14
14.2. [ g} oo LU L= 1 ISR 15
14.3. [ g} oo LU L= 11 SRS 16
14.4. Estrategias para Mejorar la Eficiencia Operativa........ccocceveveeceieceeceseeeece e, 17
14.5. Estrategias para Fortalecer la Transparenciay Participacion............cccoceevnenen. 17
14.6. Estrategias parala Gestion de RECUIrS0S Tl..oveveieieicieeseseeeeee e 17
14.7. Estrategias parala Seguridad de la Informacion ............ccocovvveveieeece e, 18
14.8. Estrategias parala Innovacion y Modernizacion .........ccccccveeveveneeceseeceenie e 18
15. ENTENDENDIMIENTO ESTRATEGICO ....ovieiieieceeeeseeeee e sesassesse s 18
ST IV o To =] Ko T @ 0 L= = L4 AV o LRSI 18
15.2. Necesidad de INfOrmMacCioN ..........cccevriieininiicinecee e 18
15.3. AlINEacion Tl CON [0S PrOCESOS ...ccviiieeeiieteetecte ettt te e te e et s aeste s e eaesreesnens 18
15.4. Indicadores y RieSgOS A€l PrOCESO ....cuccuieiciiitieiececeee ettt s 19
15.5. Gestion de [a INfOrMaCioN ... e 20
15.6. Herramientas de analiSiS ...ttt 20
15.7. Arquitectura de infOrMaCION .....cccieieieieeeee e 20
15.8. Sistemas de INFOrMaCION......ccoiiiiriice et 20
15.9. Servicios de SOPOItE tECNICO ..ovivieieieieieeieeeste ettt saen 21
15.10. SErvicios tECNOIOGICOS ....ooiiiiiiiieieieteeeee ettt st seereeresbeseens 21
15.11. CONECHIVIAAU ...ttt 21
15.12. USO Y @PFOPIACION ettt sttt ettt et e enessessesbenaens 22
15.13. Definir la estrategia de USO Y @propiaCiON.......ccceveveeeieerienere e 22
16. GOBERNANZA DEL PETI ..ottt sttt et st e 22
16.1. Estructura de GODEIMaNZa........cocooiviiriiinieiniciciceee et 22
16.2. Roles y Responsabilidades ........ccccceviiieiiieciececeeseee et e 22
16.3. Mecanismos de Monitoreo y Evaluacion .......c..cccocreirennennenneneeneeeneesieeneeens 22
17. MODELO DE PLANEACION DE Tluovevieeiceeeeeeeeeeeeteeesseessssesassssessssssssassesssssssssssssssessnens 23
17.1. Plan maestro 0 Mapa de ruta Tl s 23
17.2. Portafolio de INICIALIVAS T ...ccciiiiiiiciiciccere e 23
18. PLAN DE COMUNICACIONES DEL PETI ..cctiiiiiiieiinieetenieeeesie sttt 26
18.1. ODJELIVO ittt na e 26
19. CONTROL DE CAMBIOS ... ettt sttt be e sttt e sbe e 27

Pagina 3 de 27

www.santamarta.gov.co



ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA

Distrito Turistico, Cultural e Histérico

Tabla de ilustracion

[lustracion 1. OrganigramMa Tl ...ttt 8
llustracion 2. Mapa de Procesos Alcaldia de Santa Marta ...........ccccoceevveveneneneneecieeeesesens 8
llustracion 3. Elementos de la Politica de Gobierno Digital ...........cccoceveevevieeeceseeieceeee, 11
[lustracion 4. Cadena de VAlOr Tl......cccoieiiirireieieieieeee ettt sa et a e sa e ne e 13

Indice de tabla

Tabla 1. ANALISIS DOFA......co ottt sttt b e bbb et et et et seeseenesbesaeee 9
Tabla 2. Alianza Tic con el Plan Sectorial y Territorial...........cocvevirereinineninereeeeeeeeee 12
Tabla 3. Roles funcionarios gestion TIC...........ccoiieeeiiceeeecee et 13
Tabla 4. Sistemas de Informacion alineados COn l0S ProCESOS.........ccvveecveverteeciesieerese e 19
Tabla 5. INAICAUOIES .....c.couieiiiiiee ettt sttt 19
Tabla 6. RIESHO UEI PrOCESO......ccviiiieeeeiecteeete ettt et et be e e s tesbeebestesseenbesrnensenns 20
Tabla 7. Servicios de SOPOIES tECNICOS .......ccuciiiririeieieeeeeee sttt a e seens 21

Pagina 4 de 27

www.santamarta.gov.co



ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA
Distrito Turistico, Cultural e Histérico

1. INTRODUCCION

El Gobierno Nacional, en cabeza del Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MinTIC, consciente de que parte fundamental de la mision de las
instituciones es servir a los ciudadanos con un Estado abierto y transparente; con
servicios y tramites agiles y efectivos; con informacién precisa y de alta calidad; con
seguridad de los datos y con procesos publicos eficientes soportados en tecnologias
novedosas; a través de la Estrategia de Gobierno en Digital viene fortaleciendo a las
entidades publicas en la construccion de una arquitectura de Tecnologia del Estado y
un modelo de gestidn estratégica. En este sentido, La Direccion de las Tecnologias
de la Informacion y las Comunicaciones de la Alcaldia Distrital de Santa Marta, periodo
2024 — 2027, en cumplimiento de los lineamientos y estdndares planteados por el
Ministerio de las TIC — MInTIC, a través de su Politica de Gobierno Digital, en la
definicibn de su Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones — PETI 2024 — 2027 desarrollara su rol estratégico al interior de la
Entidad para el logro de las metas del Plan de Gobierno Distrital.

La alineacion del PETI 2024-2027 con los Objetivos Estratégicos de la Alcaldia hace
un ejercicio basico e inicial de Arquitectura Empresarial y de TI, permitiendo realizar
un estudio de identificacion de la situacion actual de las Tecnologias de la Informacion
y las Comunicaciones de la Alcaldia Distrital de Santa Marta, con el fin de identificar y
actualizar las necesidades tecnolégicas, formulando e implementando politicas,
metodologias y herramientas que permitan el aprovechamiento de los recursos
tecnologicos, con el propésito de documentar, definir y formalizar proyectos,
articulando de manera global la adquisicién e implementacion de nuevas tecnologias
y sistemas de informacién misionales, funcionales, de actualizacion organizacional y
de gestion en seguridad de la informacion en cumplimiento de los lineamientos del
plan de desarrollo territorial y la Transformacién Digital en la entidad.

Este Plan Estratégico de Tecnologias de la Informacién (PETI) para la Alcaldia Distrital
de Santa Marta se ha desarrollado de acuerdo con las directrices del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) y esta alineado con el
Modelo Integrado de Planeacion y Gestion (MIPG). Este documento establece la
estrategia para la gestién de las TIC, permitiendo la transformacion y fortalecimiento
de la infraestructura tecnoldgica del Distrito en sintonia con las politicas de Gobierno
Digital.

2. OBJETIVOS

El PETI de la Alcaldia Distrital de Santa Marta para el periodo 2024-2027 tiene como
objetivo guiar la transformacion digital de la entidad, proporcionando un marco para la
adopcion e implementacion de tecnologias emergentes, mejorando la eficiencia de los
procesos internos y aumentando la calidad de los servicios ofrecidos a los ciudadanos.

2.1.0BJETIVO GENERAL
Disefar y ejecutar la estrategia para la gestion de las TIC, estableciendo la hoja de
ruta para la implementacion de iniciativas tecnolégicas que fortalezcan la

infraestructura tecnolégica del Distrito, en linea con la Politica de Gobierno Digital.

2.2.0BJETIVOS ESPECIFICOS
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o Definir el portafolio de proyectos de Tl para 2024-2027 que contribuyan al logro
de las metas de la Politica Pablica de TIC del Distrito.

o Formular proyectos que permitan la implementacion de tecnologias de la
Cuarta Revolucion Industrial y otras tecnologias emergentes que faciliten la
adopcion e implementacién del Modelo de Ciudades y Territorios Inteligentes.

o Fortalecer la gestion de Tl ajustando el nivel de madurez de los procesos de TI.

o Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos.

o Robustecer la gestidon de la informacion y el Sistema de Datos Abiertos.

o Promover el uso de tecnologias emergentes.

o Formalizar y divulgar el PETI y las politicas de Tl como instrumento de
direccionamiento estratégico.

o Definir los recursos necesarios para garantizar el cumplimiento del PETI.

3. ALCANCE

El PETI define un marco de trabajo exhaustivo enfocado en la mejora continua y la
adaptacion a las necesidades actuales y cambiantes de la entidad. Se alinea con las
politicas nacionales y promueve una gestion de las TIC dinamica, efectiva y centrada
en la ciudadania. Este plan esta proyectado a cuatro afios e incluye diagndstico,
andlisis, definicion y planeacion de proyectos TIC alineados con los dominios
establecidos en el MIPG y otros marcos de referencia.

4. MARCO NORMATIVO

El PETI se basa en un conjunto de normas y documentos de referencia que establecen
los lineamientos generales para la formulacién del plan. Estos incluyen, pero no se
limitan a:

o Decreto 767 (2022): Lineamientos generales de la Politica de Gobierno Digital.

Resolucién 746 (2022): Modelo de Seguridad y Privacidad de la Informacién.

o Directiva Presidencial 003 (2021): Lineamientos para el uso de servicios en la
nube y gestién de datos.

o Documento CONPES 3975 (2019): Politica Nacional para la Transformacion
Digital e Inteligencia Atrtificial.

(@]

5. FUNCIONES Y DEBERES DEL DISTRITO

Prestar los servicios a su cargo, asi como promover el desarrollo integral de su
territorio para contribuir al mejoramiento de la calidad de vida de sus habitantes, a
partir del aprovechamiento de sus recursos y ventajas derivadas de las caracteristicas,
condiciones y circunstancias especiales que estos presentan.

Los distritos ejercen las competencias que les atribuye la Constitucion y la ley,
conforme a los principios sefialados en la ley Organica de Ordenamiento Territorial,
enla Ley 136 de 1994 y en las normas que las modifiquen, adicionen o sustituyan.

5.1.Funciones segun la ley 136 de 1994

o Administrar los asuntos municipales o distritales y prestar los servicios publicos
que determine la Ley.

o Ordenar el desarrollo de su territorio y construir las obras que demande el
progreso.

o Promover la participacion comunitaria y el mejoramiento social y cultural de sus
habitantes.
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o Planificar el desarrollo econémico, social y ambiental de su territorio, de
conformidad con la Ley y en coordinacion con otras entidades.

o Solucionar las necesidades insatisfechas de salud, educacion, saneamiento
ambiental, agua potable, servicios publicos domiciliarios, vivienda recreacion y
deporte, con especial énfasis en la nifiez, la mujer, la tercera edad y los
sectores discapacitados, directamente y en concurrencia, complementariedad
y coordinacion con las demas entidades territoriales y la Nacion, en los términos
que defina la Ley.

o Velar por el adecuado manejo de los recursos naturales y del medio ambiente,
de conformidad con la Ley.

o Promover el mejoramiento econdmico y social de los habitantes del respectivo
municipio.

o Hacer cuanto pueda adelantar por si mismo, en subsidio de otras entidades
territoriales, mientras éstas proveen lo necesario.

o Las demas que sefiale la Constitucion y la Ley.

6. MISION Y VISION TIC
6.1.Mision

Promover el acceso, uso efectivo y apropiacion masiva de las tecnologias de la
informacion y las comunicaciones (TIC), brindando apoyo técnico y logistico a la
infraestructura tecnolégica de la Alcaldia Distrital, garantizando el acceso a tramites y
servicios por parte de los ciudadanos de manera oportuna, eficaz y transparente,
contribuyendo al mejoramiento de la calidad de vida de los samarios y residentes de
la ciudad.

6.2.Vision

En el afio 2027 el Distrito de Santa Marta serd un referente de ciudad, reconocida
como un territorio lider en la gestién y aprovechamiento de las tecnologias de la
informacion y las comunicaciones, comprometida en la implementacion de
componentes de Ciudades Inteligentes en un entorno digital avanzado y dispuesto al
servicio de los Samarios. Convirtiendo a la alcaldia de santa marta en una entidad
lider en la gestién y aprovechamiento de tecnologias de la informacion y facilitando un
entorno digital avanzado que impulse la eficiencia y transparencia de los servicios
ofrecidos a los ciudadanos.

7. OBJETIVOS Y ESTRATEGIAS INSTITUCIONALES
7.1.0bjetivos

o Implementar politicas y herramientas que permitan el aprovechamiento
de los recursos tecnoldgicos.

o Actualizar las necesidades tecnoldgicas y formular proyectos alineados
con la estrategia de TI.

7.2.Estrategias

o Realizar un diagnostico de la situacion actual de las TIC.

Definir proyectos para la alineacién con el plan de desarrollo actual.

o Formular politicas y herramientas que favorezcan la Transformacion
Digital en la entidad.

o
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8. ORGANIZACION DE TI

8.1.0rganigrama
Definicién clara de roles y responsabilidades en la gestién de TIC dentro de la
Direccion de Tecnologias de la Informacién y las Comunicaciones, asegurando una
cadena de valor Tl eficiente.

Lider de Lider de Desarrollo y

llustracién 1. Organigrama de la Direccion TIC

8.2.Mapa de Procesos

Identificacion de procesos clave para la implementacion y gestion de tecnologias de
la informacién en la entidad.

ALCALDIA DE SANTA MARTA
Distrito Turistico, Cultural e Histérico M a pa d e p rocesos
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llustracién 2. Mapa de Procesos Alcaldia de Santa Marta

9. RUPTURAS ESTRATEGICAS
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Identificacion de areas de mejora y oportunidades para implementar cambios
tecnologicos que favorezcan la eficiencia y efectividad en la administracion publica.

o Funcionarios + Eficientes. A través de un mejor proceso de toma de
decisiones informadas, soportadas en el uso de sistemas de inteligencia de
negocios y el soporte tecnolégico de los procesos internos.

o Procesos + Agiles. Con sistemas de informacion 100% integrados que
garanticen transparencia mediante integridad y unicidad de los datos.

o Ciudadanos Digitales. Mediante el uso de aplicaciones y herramientas de
autogestion digital (Consulta y Pago de servicio, Pago de impuestos, Descarga
de Documentos, Tramites en Linea, etc.)

o TIC + Verde. Priorizando adquisicidon de tecnologias amigables con el medio
ambiente (energias limpias, gestion documental, servicios en la nube).

10. DIAGNOSTICO DE LA SITUACION ACTUAL

10.1. Andlisis Interno

Inventario y estado actual de hardware, software, y redes.
Sistemas y aplicaciones actuales en uso.

Flujos de trabajo actuales y su relacién con TI.
Competencias y capacidades del personal TI.

Politicas y practicas vigentes.

O O O O O

10.2. Analisis Externo

o Innovaciones y tecnologias emergentes relevantes.
o Requisitos legales y regulaciones actuales.

o Expectativas y demandas en servicios digitales.

10.3. Analisis DOFA (Fortalezas, Oportunidades, Debilidades, Amenazas)

FORTALEZAS DEBILIDADES OPORTUNIDADES AMENAZAS

Recursos y capacidades @Deficiencias en la @ Avances tecnolégicos y Cambios regulatorios y

existentes. infraestructura y @ transformacion digital eventos cibernéticos que
plataforma tecnolégica. generen riesgos y

vulnerabilidades.

Tabla 1. Analisis DOFA

10.4.Necesidades y Oportunidades de TI

Robustecimiento de la infraestructura tecnolégica
Optimizacion de la conectividad de red,

Renovacion de equipos,

Implementacion de zonas Wi-Fi gratuitas,

Mejora de la conectividad en zonas urbanas y rurales
Implementacion de TIC en seguridad

Instalacion de cadmaras

Mejoramiento de la conexion a internet en colegios publicos.

O O O O O O O O

11. GOBIERNOTI

11.1.Estrategia de TI
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o Definicion de objetivos estratégicos de TlI, alineacion con el plan
sectorial y territorial, y adopcion de un modelo de gestion de Tl que
garantice la continuidad del negocio.

11.2.Gobierno de Informacion

o Politicas y estandares para la gestion seguray eficiente de la
informacion.

11.3.Sistemas de Informacién

o Servicios de soporte técnico, infraestructura y conectividad.

12. Estructura de la Direccién de Tecnologias de la Informacién y las
Comunicaciones

Esta estructura se definié para dar cobertura completa a las necesidades y deberes
de la entidad, asi como también, teniendo presente los niveles, grados y fortalezas de
los profesionales adscritos a la Direccion de TIC. De esta forma se garantiza el
cubrimiento total de las diferentes areas y dimensiones de las funciones de la Oficina.
12.1.Visién y Objetivos Estratégicos
12.2.1. Vision

Transformar a la Alcaldia de Santa Marta en una institucién digitalmente avanzada,
gue brinde servicios eficientes, transparentes y accesibles a todos los ciudadanos.

12.2.2. Objetivos Estratégicos
a) Mejorar la Eficiencia Operativa:

o Digitalizacion de procesos administrativos.
o Automatizacion de flujos de trabajo.

b) Fortalecer la Transparencia y Participacion:

o Implementacion de portales de datos abiertos.
o Plataformas para la participacion ciudadana.

c) Optimizar la Gestion de Recursos TI:

o Renovacién y mantenimiento de la infraestructura tecnoldgica.
o Capacitacion continua del personal en TI.

d) Seguridad de la Informacion:

o Fortalecimiento de las politicas de ciberseguridad.
o Proteccién de datos personales y confidenciales.

e) Innovacion y Modernizacion:
o Adopcién de nuevas tecnologias y soluciones innovadoras.
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o Promocion de una cultura de innovacion.
13. MODELO DE GESTION TI
Un modelo efectivo de gestion de la Alcaldia Distrital de Santa Marta debe estar
alineado con la estrategia institucional, asi como la de su entorno, debe ser un modelo

que aporte valor a la comunidad y la institucionalidad.

En este mismo sentido la tecnologia debe apoyar y apalancar todos los procesos de
la Alcaldia Distrital de Santa Marta.

9 PROPOSITOS

HABILITA
RANSVER

VALOR PUBLICO
llustracién 3. Elementos de la Politica de Gobierno Digital

13.1.Gestion de la Informacion

o Herramientas de andlisis, arquitectura de informacion, y estrategias para el
uso y apropiacion de TIC.

13.2. Sistemas de Informacion
o Servicios de soporte técnico, infraestructura y conectividad.
13.3.Estrategia de TI

La estrategia Tl de la Alcaldia Distrital de Santa Marta debe generar valor estratégico
para la institucion, garantizando la consecucion de sus objetivos estratégicos, pero
también debe generar valor para el sector.

La estrategia ademas debe estar enmarcada en los principios del modelo de gestion
IT+4 y de acuerdo con lo establecido en el marco de referencia Arquitectura TI
COLOMBIA.

En el dominio de estrategia de Tl, a continuacion, se presenta los principios con los
gue debe cumplir nuestra estrategia de TI:

Promover uso y apropiacion por parte de todos los usuarios
Cumplir con estandares de calidad y mejora continua

Estar al servicio de los ciudadanos y las instituciones
Disponer de la mejor informacion para la toma de decisiones
Hacer simples y practicos los procesos de la entidad

O O O O O
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Por lo anterior los principios de la estrategia de Tl propuesta consiste en:

o Uso estratégico de la tecnologia para ofrecer servicios de Tl de alta
calidad para los ciudadanos, grupos de interés, instituciones, y
usuarios.

o Laimplementacion de mejores practicas, guias y estandares que
faciliten el uso adecuado de la tecnologia y asi soportar los servicios de
Tl'y el cumplimiento de la misién y objetivos estratégicos de la
Direccion TI.

13.4.Definicion de los objetivos estratégicos de Tl

o Formar ciudadanos digitales mediante el uso de auto servicio digital
(pago de impuestos, descarga de documentos, tramites en linea, etc.).

o Implementar sistemas de inteligencia de negocios que permitan tener
funcionarios mas eficientes mejorando los procesos de toma de
decisiones informadas.

o Optimizar los procesos a través del uso de sistemas de informacion
100% integrados que garanticen transparencia mediante integridad y
unicidad de los datos (por ejemplo, recaudo Vs. Presupuesto).

o Priorizar la adquisicién de tecnologias amigables con el medio
ambiente (energias limpias, gestion documental digital, servicios en la
nube).

o Fortalecer la gestion de los sistemas de informacion.

o Fortalecer la Capacidad, Continuidad y Disponibilidad de los servicios
tecnolégicos

o Fomentar el uso y apropiacion de las TIC, de acuerdo con la Politica de
Gobierno Digital.

13.5. Alineacién de la estrategia ti con el plan sectorial y territorial

Estrategia Sectorial Objetivo de la Alcaldia / Direccion TI

Implementar sistemas de informacion que soporten la

gestion administrativa y los procesos de la Alcaldia

Distrital de Santa Marta.

Desarrollo de proyectos que busquen el fortalecimiento

Implementar la politica de gobierno digital y de la infraestructura institucional de manera que
arquitectura TI COLOMBIA. permitan soportar de mejor manera los servicios que

se ofrecen a los usuarios internos y externos.

Implementar la politica de gobierno digital,
arquitectura y servicios ciudadanos digitales

Definir y documentar los servicios que se ofrecen a los
Implementar la politica de gobierno digital, usuarios internos y externos de manera que se puedan
arquitectura y servicios ciudadanos digitales gestionar de mejor forma y se puedan mejorar
continuamente.
Fortalecer las competencias de los usuarios y la
ciudadania, asi como facilitar mecanismos que
permitan la autogestion.

Implementar la politica de servicios ciudadanos
digitales

Tabla 2. Alianza Tic con el Plan Sectorial y Territorial
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13.6. Cadena de Valor Tl

La cadena de valor de Tl est4 dada en funcién de 5 grupos:

CADENA DE VALORTI

PETI /
Arquitectura
Empresarial

Infraestructura de Gestidn de Seguridad de Implementacién
Tl Proyectos Informacién IT+4 / 1SO 27000

Fortalecimiento en calidad de los servicios

llustracién 4. Cadena de valor Tl

13.7.Roles de Tl en la Alcaldia Distrital de Santa Marta

AREA CARGO
Gestion TIC Director TIC / Coordinador TIC

Servicios Tecnholégicos Profesional Universitario

Profesional Universitario
/ Técnico Operativo

Gestion de Informacion Profesional Universitario

Sistemas de Informacion

Seguridad Informatica Profesional Universitario
Soporte Técnico Técnico Operativo

Tabla 3. Roles funcionarios gestion TIC

La implementacion y cumplimiento de lo anterior esta alineado con las politicas de
gobierno y seguridad digital y contemplada en la dimensién de Gestién con valores
para resultados del MIPG.

13.8.Uso y Apropiaciéon Ti

Se implementara iniciativas de apropiacion orientadas a promover el uso efectivo de
los servicios de Tl y herramientas, asi como de la apropiacion y utilizacion de los
servicios que presta la Direccion TIC de la Alcaldia Distrital de Santa Marta tales como,
Mesa de Ayuda y Correo Institucional, cuyo objetivo principal se logra a partir de la
realizacion de jornadas (carteleras, correo electrénico, mesa de ayuda y pagina web
institucional) de sensibilizacion, que generan valor en el cumplimiento de la mision de
la de la Alcaldia, Alineadndolo con la Politica de Gobierno Digital de MinTIC y dentro
del contexto del Marco de Referencia.

Paralelo a esto, la definicién de las iniciativas debera estar alineadas con los objetivos
de la gestibn de Tl y permitirdn a los funcionarios y contratistas fortalecer sus
competencias. Estas iniciativas son: Politica de Seguridad de la Informacion,
Seguridad Digital, Gobierno Digital, sistemas de informacion, herramientas ofimaticas.
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14. ESTRATEGIAS Y LINEAS DE ACCION

Para garantizar un apropiamiento y seguimiento del PETI es crucial medir su avance
de manera continua, eficiente, estructurada y controlada, no basta solo con disefiar
una estrategia alineada con los objetivos institucionales. Este plan abarca proyectos
y acciones que se dan de manera transversal con muchas de las areas de la
institucién, ya sea de infraestructura tecnoldgica, ciberseguridad, automatizacion de
procesos y experiencia del cliente.

Dado que la implementacion de este plan se da en un horizonte de tiempo de mediano
plazo (4 afos), se debe asegurar que las acciones se realicen dentro de los tiempos
y presupuestos asignados sin dejar de lado los siguientes aspectos importantes:

1. Alineacion con los objetivos estratégicos del negocio
2. Prevencion de desviaciones

3. Uso eficiente de recursos

4. Transparencia y rendicion de cuentas

5. Gestion de riesgos

Para facilitar el seguimiento del plan vamos a dividir la implementacion en los
siguientes enfoques:

14.1. Enfoque |
e Fortalecimiento de sistemas de la informacion:

Esta etapa es esencial para garantizar que la infraestructura tecnolégica de la
institucién sea robusta, confiable y capaz de soportar tanto las operaciones
actuales como el crecimiento futuro. En esta fase, se busca optimizar y
modernizar los sistemas de informacion existentes, mejorar la seguridad, la
interoperabilidad, y asegurar que las plataformas tecnoldgicas estén alineadas
con las necesidades estratégicas.

Este proceso de fortalecimiento incluye la actualizacion de software, la
implementacion de mejores practicas en la gestion de datos, la integracion de
nuevas herramientas de analisis, y el fortalecimiento de las medidas de
ciberseguridad.

Se puede abordar de la siguiente manera:

1. Evaluacion del estado actual de los sistemas de informacion:
Realizar un analisis exhaustivo de la infraestructura tecnolégica
(aplicaciones, bases de datos, redes, servidores, herramientas, etc.), y se
identifican areas de mejora, actualizaciones o reemplazos por diferentes
motivos.

2. Actualizacién de infraestructura y software:
Planificar la actualizacion de software criticos, para asegurar compatibilidad
y mejoras en rendimiento. Migrar aplicaciones y datos a plataformas mas
modernas para mejorar flexibilidad y escalabilidad.

3. Fortalecimiento de la ciberseguridad
Implementar o mejorar los sistemas de seguridad de la informacion como
por ejemplo firewalls, sistemas de deteccidn de intrusos, autenticacion
multifactorial y herramientas de monitoreo de seguridad.

4. Capacitacion del personal
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Se debe asegurar que los usuarios de los sistemas de informacion, tanto
técnicos como no técnicos, reciban la capacitacion adecuada para operar
las nuevas herramientas y procesos. Crear una cultura de conciencia en
seguridad para reducir el riesgo de errores humanos que comprometan los
sistemas.

5. Monitoreo y evaluacion continua
Implementar sistemas de monitoreo en tiempo real para supervisar el
rendimiento de los sistemas de informacion y detectar problemas antes de
que generen afectacion.

Este enfoque asegura que la entidad pueda contar con una base sélida de TI
gue apoye sus operaciones y crecimiento futuros, mejorando la capacidad de
adaptaciéon a nuevos desafios y oportunidades del entorno tecnolégico y de
negocio.

14.2. Enfoque I
e Infraestructuratecnolégicay de comunicaciones:

La Infraestructura Tecnoldgica y de Comunicaciones es una pieza clave, ya que
proporciona el soporte necesario para las operaciones diarias y garantiza la
conectividad entre los distintos componentes de la institucién. Esta etapa del
plan estratégico de tecnologias de informacion se centra en asegurar que la
infraestructura tecnolégica y las redes de comunicaciones sean eficientes,
escalables, seguras y estén alineadas con los objetivos estratégicos de la
alcaldia.

En esta fase, se abordan aspectos relacionados con la modernizacion de
servidores, almacenamiento, redes, conectividad interna y externa, asi como la
integracion de tecnologias emergentes como la nube y las comunicaciones
unificadas. El objetivo es proporcionar una infraestructura sélida que permita a
la institucion responder rapidamente a las demandas del mercado y a las
crecientes necesidades tecnoldgicas de las operaciones diarias.

Se puede abordar de la siguiente manera:

1. Evaluacion de la infraestructura actual
Realizar un diagndstico completo de la infraestructura tecnoldgica actual,
servidores, redes, centros de datos, sistemas de almacenamiento y
capacidades de comunicacion. Identificar cuellos de botella en la
conectividad, fallos en la redundancia, y limitaciones en la capacidad de
escalado.

2. Modernizacién de servidores y almacenamiento
Actualizar o reemplazar servidores obsoletos con hardware mas eficiente, o
migrar a soluciones en la nube que ofrezcan mayor escalabilidad y
redundancia. Implementar tecnologias de almacenamiento mas modernas,
como almacenamiento en la nube o soluciones hibridas, para optimizar la
gestion de grandes voliumenes de datos.

3. Mejoradelaredy conectividad
Optimizar la arquitectura de red, asegurando que las conexiones internas y
externas sean rapidas, seguras y confiables. Implementar redes de alta
disponibilidad y con redundancia para asegurar que la conectividad no se
vea afectada en caso de fallos.
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4. Implementacion de comunicaciones unificadas
Integrar herramientas de comunicaciones unificadas que combinen
telefonia, videoconferencias, correo electronico, y colaboracion en una
plataforma (nica para mejorar la eficiencia de las comunicaciones
empresariales. Hay que asegurar que las plataformas de colaboracion
soporten tanto trabajo local como remoto, facilitando la flexibilidad laboral y
la movilidad.

5. Fortalecimiento de la ciberseguridad en las redes
Implementar politicas de seguridad en la infraestructura de comunicaciones
y redes, utilizando tecnologias como firewalls avanzados, VPNs seguras, y
segmentacion de redes para mitigar riesgos. Implementar un sistema de
monitoreo proactivo que permita detectar posibles intrusiones o
vulnerabilidades en tiempo real.

6. Migracién ala nube e integraciéon de soluciones hibridas
Evaluar la migracion de servicios, aplicaciones y datos a la nube,
permitiendo a la organizacion acceder a infraestructura escalable bajo
demanda. Considerar soluciones hibridas que combinen infraestructura on-
premises y en la nube, maximizando la flexibilidad y optimizando costos.

7. Capacitacién y soporte técnico
Formar a los equipos de Tl en las nuevas tecnologias y herramientas
implementadas para asegurar que puedan gestionarlas y mantenerlas
eficientemente. Asegurando la existencia de un soporte técnico continuo y
especializado para resolver problemas técnicos de forma rapida y eficaz.

Este enfoque permitird a la institucion contar con una infraestructura
tecnolégica y de comunicaciones solida, adaptable y preparada para
afrontar el crecimiento futuro, manteniendo la operatividad y asegurando la
continuidad del negocio en un entorno tecnoldgico dindmico.

14.3. Enfoque lll

Fortalecimiento de la Conectividad y Capacitacion TIC para el Desarrollo
Local:

El aspecto de Fortalecimiento de la Conectividad y Capacitacion TIC para el
Desarrollo Local del plan estratégico de tecnologias de informacion (PETI) tiene
como objetivo principal mejorar el acceso a las tecnologias de la informacion
en la ciudad de Santa Marta, tanto en areas urbanas como rurales, y promover
el uso efectivo de las TIC para el desarrollo comunitario y emprendedor. Este
aspecto se enfoca en asegurar la conectividad en espacios publicos clave,
como parques, y apoyar los eventos municipales con infraestructura
tecnoldgica adecuada. Ademas, incluye la capacitacion de la ciudadania en
competencias digitales, particularmente en el uso de TIC para el
emprendimiento.

A través de esta fase, se busca fomentar la inclusién digital y fortalecer la
infraestructura tecnoldgica que permita una mejor calidad de vida y un mayor
acceso a oportunidades de desarrollo econémico en la region.

Se puede abordar de la siguiente manera:

1. Apoyo logistico parala conectividad en eventos distritales:
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Coordinar la instalacion de infraestructura tecnologica (Wi-Fi, puntos de
conexion, equipo técnico) para garantizar la conectividad en eventos
promocionales organizados por las diferentes dependencias de la alcaldia.
Asegurar la disponibilidad de personal técnico para gestionar cualquier
eventualidad técnica que pueda surgir durante los eventos.

Capacitacion en Tecnologias de la Informacion y las Comunicaciones
Desarrollar un programa de capacitacion enfocado en el uso de las TIC
como herramienta para el desarrollo emprendedor, especificamente dirigido
a personas vinculadas al sector y rural. Identificar a los participantes y
asegurar su acceso a la formacién, ya sea presencial o virtual, utilizando
plataformas de e-learning. Evaluar el impacto de la capacitacion mediante
seguimiento a los proyectos emprendedores que surjan a partir del
programa.

Evaluacion y restauracion de conectividad en parques publicos
Realizar visitas técnicas para evaluar el estado de la conectividad en los
parques publicos, identificando aquellos con fallos en su infraestructura de
conectividad. Coordinar con proveedores de servicios y equipos de
mantenimiento para restablecer la conectividad en los parques que lo
requieran. Implementar un plan de soporte y mantenimiento periddico para
evitar futuras interrupciones del servicio.

Coordinacion con el Ministerio TIC para la conectividad

Organizar visitas y diagndsticos junto al Ministerio TIC para evaluar la
viabilidad de la conectividad en zonas rurales del distrito de Santa Marta y
el disefio de un sistema de ciudad inteligente para mejorar la seguridad y la
conectividad en el centro historico de la ciudad de Santa Marta. Elaborar un
plan de implementacion de infraestructura tecnoldgica en las areas rurales
seleccionadas, priorizando zonas con poca o nula conectividad.

Con esta implementacién, se espera mejorar el acceso a la conectividad en
espacios clave de la ciudad y zonas rurales, mientras se empodera a la
poblaciéon local con herramientas digitales que impulsen el desarrollo
econémico y social de la region.

14.4.

Estrategias para Mejorar la Eficiencia Operativa

o Automatizacién: Integrar sistemas de gestion documental y ERP (Enterprise
Resource Planning).

o Interoperabilidad: Facilitar la comunicacion entre diferentes sistemas de la
Alcaldia.

14.5.

Estrategias para Fortalecer la Transparenciay Participacion

o Datos Abiertos: Crear y mantener portales de transparencia con acceso a
datos publicos.

o Plataformas de Participacion: Desarrollar aplicaciones y portales para la
consulta y participacion ciudadana.

14.6.

Estrategias para la Gestion de Recursos TI

o Gestion de Activos: Implementar un sistema para la gestion y seguimiento de
activos tecnoldgicos.
o Capacitacion: Desarrollar programas de formacion continua para el personal.
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14.7. Estrategias para la Seguridad de la Informacién

o Politicas de Seguridad: Revisar y actualizar las politicas de ciberseguridad.
o Auditorias y Monitoreo: Establecer un sistema de auditorias regulares y
monitoreo de seguridad.

14.8. Estrategias para la Innovacion y Modernizacion

o Adopcion de Nuevas Tecnologias: Explorar la implementacion de
tecnologias como la inteligencia artificial y la analitica.

o Proyectos Piloto: Desarrollar proyectos piloto para la prueba de nuevas
soluciones tecnoldgicas.

15. ENTENDENDIMIENTO ESTRATEGICO

El Plan Estratégico de Tecnologias de la Informacion permite generara valor a través
del fortalecimiento de la estrategia de Gobierno en Linea y la optimizacién de los
procesos y asi comprender el andlisis del modelo operativo y organizacional, las
necesidades de informacion y la alineacion de Tl con los procesos de la Entidad.

15.1. Modelo Operativo

La Alcaldia Distrital de Santa Marta implementara un modelo de operacion por
procesos que permite la sinergia entre las dependencias bajo una vision sistémica.
Este modelo estd formado por 26 procesos organizados en 4 macroprocesos:
Estratégico, Misionales o de Prestacidon de Servicios, Apoyo y Evaluacion y Control.

Proceso Gestion TIC del Macroprocesos estratégico brinda apoyo técnico y logistico
a la infraestructura informatica garantizando de manera oportuna, eficaz y
transparente su disponibilidad, facilidad de uso y acceso.

El modelo operativo del proceso de gestion de Tecnologias de Informacion se
encuentra enmarcado en los siguientes elementos:

Plan Nacional de desarrollo
Plan estratégico sectorial
Plan Estratégico Institucional
Plan accion institucional
Sistema Integral de Gestion.

0O O O O O

15.2. Necesidad de Informacion

A partir del catdlogo de servicios, los flujos de datos identificados y el catalogo de
informacion, se pueden identificar las diferentes necesidades de la Alcaldia Distrital
de Santa Marta, enmarcadas en los propésitos de la politica de Gobierno Digital.

15.3. Alineacién Tl con los procesos

Los sistemas de informacion que soportan los procesos estratégicos, misionales, de
apoyo y evaluacién y control se pueden identificar en la matriz de estrategias de TI.
De los 26 procesos definidos en la Alcaldia de Santa Marta solo 10 de los procesos
se encuentran soportados en Sistemas de Informacion.

PROCESO MACROPROCESOS - SOFTWARE

Pagina 18 de 27

www.santamarta.gov.co



ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA

ALCALDIA DE SANTA MARTA

Distrito Turistico, Cultural e Histérico

Gestion de Ifas Finanzas SIIF Web
Publicas
Gestidn de la Planeacién
Institucional y el SIIF Web

Direccionamiento
Estratégico

Estratégico
Gestion del Capital Humano g NEPTUNO / HUMANO
Gestion d,e Igs Finanzas SIIE Web
Publicas
Gestion de las TIC ADSMTICKET
Gestién pgra la Atencién al SIIE Web
Ciudadano
Ges't|.on de Go.b|erno y Misionales SIIF Web
Participacion Ciudadana
Gestidén de la Seguridad y |a Oobsc Obse.rvatorlo de
. ) Seguridad y
Convivencia . .
Convivencia
Gestion Administrativa SIIF Web
., SIIF Web
Gestion Contractual Apoyo 1SP7
Gestion Documental SGDEA

Tabla 4. Sistemas de Informacién alineados con los procesos

15.4.Indicadores y Riesgos del proceso

Los indicadores estan definidos en la cadena de valor para los productos sobre los
cuales se enmarcan los diferentes proyectos de tecnologia para el periodo 2024 —

2027.
Indicadores:
Nombre del Tipo de medicion Avance
indicador 2024
Enfoque | - Fortalecimiento de % de avance en el enfoque de 0 100% 25%
sistemas de la informacion fortalecimiento de sistemas de la
informacion
Enfoque Il - Infraestructura % de avance en el enfoque de 0 100%
tecnoldgica y de comunicaciones Infraestructura tecnolégica y de 20%
comunicaciones
Enfoque Il - Fortalecimiento de la % de avance en el enfoque de 0 100%
Conectividad y Capacitacién TIC @ fortalecimiento de la Conectividad y 20%
para el Desarrollo Local Capacitacion TIC para el Desarrollo
Local.

Tabla 5. Indicadores
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Riesgos del proceso

Riesgo

Pérdida de
informacion
contenida en la
plataforma
tecnologica

Interrupcion no
programada  del
servicio en las
plataformas.

Descripcion

La informacion
contenida se altera
o deja de existir.

La plataforma se
cae 0 no permite
acceder a la
informacién en los
diferentes puntos de
informacién  (Web,
intranet, redes

Casusas

Vulnerabilidad de los sistemas de
Informacion por ataques
informaticos, de virus y de ingresos
no autorizados a la plataforma o la
no actualizacion de las
herramientas

No contar con las herramientas
(hardware o Software). Falla en el
internet, o Dafo en el cable por
parte del proveedor. Reduccion de
la vida util del equipo.

Consecuencias
otenciales
Daflo imagen institucional.
Operativas, Legales,
Disciplinarias,
Administrativas. Uso
indebido de la informacion.

Dificultad de acceder a la
informacion disponible en
internet.

Dificultad de acceder a la
informacién disponible en la
plataforma.

sociales, etc.).

Tabla 6. Riesgo del proceso

15.5. Gesti6on de la Informacion

Se implementara la guia técnica de MINTIC Ciclo de vida del dato a la informacion
procesada en la Direccion TIC de la Alcaldia Distrital de Santa Marta, para determinar
en gué puntos es necesario aplicar la Gestion de la Calidad de los datos y la
informacion.

15.6. Herramientas de analisis

Para apoyar el proceso de toma de decisiones basadas en datos que se extraen desde
las fuentes de informacion primarias se plantea la implementacion de sistemas de
analitica e inteligencia de negocios, debido a que actualmente la Direccion TIC no
cuenta con acceso a herramientas informaticas de apoyo para el analisis de la
informacion.

15.7. Arquitectura de informacion

Se plantea la implementacion de los procesos de arquitectura empresarial que
permitan definir una arquitectura de informacion en la Alcaldia Distrital de Santa Marta.

En este dominio se han identificado las necesidades de informacion de los procesos
por lo que las conclusiones son las siguientes:

o Existen necesidades de informacion, que son empleadas para diferentes
finalidades, por lo que hace que algunos aplicativos que soportan los flujos de
informacion, sean transversales para las diferentes necesidades.

o En el tema de arquitectura de datos, recogiendo los resultados vigentes del
ejercicio anterior se tienen las siguientes necesidades para la implementacion
de la estrategia de Gobierno de Datos.

15.8. Sistemas de Informacién
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La Alcaldia Distrital de Santa Marta cuenta con los siguientes documentos que son
recursos que apoyan las labores estratégicas, misionales, de apoyo y evaluacion y
control:

o INVENTARIOS DE SISTEMAS Y EQUIPOS CRITICOS se describe
detalladamente la informacion que contienen los servidores y los
sistemas de informacion.

o CATALOGO DE SISTEMAS DE INFORMACION: Descripcion los
sistemas de informacion.

En aras de cumplir de forma eficiente y oportuna con su mision y a los retos que se
enfrenta en cuanto a la apropiacion de Servicios de informacion, visto desde el punto
de vista como mejoras en los sistemas de informacion, se quiere desarrollar e
implementar requerimientos identificados que permitan el incremento en los
funcionamientos tanto internos como externos; por lo tanto, es necesario mejorar 0
incorporar nuevos servicios de informacion que incremente la calidad y disponibilidad.

15.9. Servicios de soporte técnico

Como apoyo a los sistemas de informacion y a la infraestructura tecnoldgica, el
servicio de soporte técnico se implemento el ME-GTI-P-005 Procedimiento Gestion de
Incidentes que permite atender adecuadamente a los usuarios y gestionar de manera
Optima y operativa los sistemas de informacién. Es por esto por lo que se propuso
como mejora a este componente, implementar 3 niveles de atencién de manera que
pueda ser atendido por el personal competente en cada caso, teniendo en cuenta el
nivel de complejidad reportado:

Nivel de servicio Responsable de su atencion

1 Basico (Mesa de ayuda: Analiza el caso y enruta = Técnico Operativo
al competente.)

2. Medio (Actualizaciones basicas, | Técnico Operativo y Profesional Universitario
configuraciones)
3 Alto (proveedores de productos o servicios) Proveedor / Profesional Universitario

Tabla 7. Servicios de soportes técnicos
15.10. Servicios tecnoldgicos

Los Servicios Tecnologicos de la Alcaldia Distrital de Santa marta estan debidamente
definidos y relacionados en el documento ME-GTI-P-007 Procedimiento Catalogo y
niveles de servicios, segun lo establecido en los lineamientos especificados por
Gobierno en Linea; hoy Gobierno Digital.

Infraestructura

En el andlisis de arquitectura de sistemas de informacion y con el objetivo de realizar
una gestion mas eficiente de la infraestructura tecnol6gica acorde con las
necesidades, que garanticen el acceso, la continuidad y seguridad de la informacion,
se llevara a cabo un proceso de actualizacion tecnolédgica del Data Center, servidores,
dispositivos activos de red, y estaciones de trabajo, propendiendo por mejorar su
capacidad de procesamiento y almacenamiento de informacion.

Modelo conceptual de la infraestructura de virtualizacion que se tiene actualmente

15.11. Conectividad
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Se plantea la implementacion de VLAN’s por dependencias, directorio activo y la
implementacion de protocolos de aislamiento de LOOPSs.

La conectividad en la Alcaldia Distrital, en la sede principal se limita a la conectividad
de red de Area Local y acceso a Internet. En cuanto al acceso a internet en esta sede,
se requiere contar con un firewall y un canal exclusivo para el despacho del alcalde.
Los demas servicios y aplicativos externos no requieren un canal exclusivo para su
acceso.

En las sedes alternas, igualmente se cuenta con LAN y acceso a internet dedicado.

15.12. Uso y apropiacion

Se implementara una estrategia para asegurar que el procedimiento de gestién de
soluciones incluya la transferencia de conocimiento, cumplimiento de condiciones de
usabilidad y seguridad de las nuevas aplicaciones, asi como de la apropiaciéon y
utilizacion de los servicios que presta la Direccion TIC de la Alcaldia Distrital de Santa
Marta.

Paralelo a esto socializar y capacitar en las herramientas a todo el personal de la
Alcaldia y, asimismo, realizar seguimiento sobre la apropiacion de la Politica de
Seguridad de la Informacion.

Implementaciéon de una solucion de plataforma virtual de aprendizaje para la gestion
del conocimiento.

15.13. Definir la estrategia de uso y apropiacion.

Definir el plan de formacién en Tl para los funcionarios de la direccion TIC alineado
con el plan de capacitacion de la Alcaldia.

Gestidn del impacto, sostenibilidad del cambio y acciones de mejora.

16. GOBERNANZA DEL PETI

16.1. Estructura de Gobernanza

o Direccién TIC: Director de TIC.
o Coordinacion TIC: Profesional Especializado de TIC.
o Lideres de ejecucion: Profesionales de TIC

16.2.Roles y Responsabilidades

o Direccién de TIC: Responsable de la gerencia general de la estrategia de TI.

o Coordinacion de TIC: Responsable de la planeacion, seguimiento e
implementacion de la estrategia de Tl y de la politica de Gobierno Digital (PETI,
PSPl y SPSGI)

o Responsables de Proyecto: Encargados de liderar la ejecucion de cada linea
de accién de los programas, planes y proyectos de Tl

16.3. Mecanismos de Monitoreo y Evaluacion

o Indicadores de desempefio: Definir para cada objetivo estratégico.
o Revisién y seguimiento periddico: Revision trimestral del avance del PETI y
los demas planes y programas.
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17. MODELO DE PLANEACION DE TI
17.1. Plan maestro o Mapa de ruta Tl

o Planificacion detallada de iniciativas y proyectos de Tl para los préoximos
cuatro afos.

Las iniciativas y proyectos que se compromete la Alcaldia Distrital en materia de Tl se
encuentran alineadas con el Plan de Accion Institucional y definidos definido en el
ejercicio de arquitectura empresarial en la vigencia 2024 — 2027 y en las metas
establecidas en el Plan de Desarrollo junto con todas las iniciativas que se adelanten
durante la vigencia del presente documento.

Mapa de ruta Tl de acuerdo con la arquitectura empresarial segun la vigencia 2024 -

2027:

Gestion del conocimiento.

Implementacién del sistema de seguridad perimetral.

Implementacion pool de ipv6.

Implementacién sistema de almacenamiento centralizado.

Centralizacion de los dispositivos criticos de comunicacion y seguridad

de la Alcaldia.

Sistema de seguridad fisica de la instalacion de la Alcaldia.

Implementacién de herramientas de analisis de datos del negocio.

o Implementacién de sistemas de intercambio de informacién
(interoperabilidad)

o Digitalizacion y centralizacion de la informacion.

O O O O O

o O

17.2. Portafolio de Iniciativas TI

o Proyectos especificos alineados con los objetivos misionales y la estrategia
institucional.

Nombre de |a Iniciativa: Adquisicién e implementacién del pool de direcciones ipv6.
Oportunidades de mejoramiento de los Capa de la Arquitectura:

servicios tecnoldgicos Servicios tecnologias

Objetivo: Implementar el modelo y protocolo de ipv6 en la infraestructura de la Alcaldia de
acuerdo a las mejores practicas definidas en los lineamientos de Mintic.

Alcance y Entregables:

e Adquirir pool de direcciones ipv6.

e Adquirir la membresia a nombre de la Alcaldia Distrital.

e Implementar el protocolo de ipv6 en la infraestructura de la Alcaldia.
e Configurar la instalacién en modo dual stack.

e Plan de diagnosticos.

e Plan de Direccionamiento.

e Pruebas.

Beneficios:

e Mejorar la disponibilidad de los servicios en caso de cambio de proveedor de internet.
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e Mejorar los servicios de conectividad para os usuarios internos y externos.

Duracién: XX meses Fases:
Buenas Practicas o Estandares:

COBIT, ITIL, GEL, Marco de referencia de
Arquitectura Empresarial.

Costo total:

Inicio y Planeacion

Levantamiento de requerimientos
Implementacion

Pruebas

Capacitaciones

Gestion del cambio organizacional
Cierre

Detalle del costo
Implementacion:
Capacitaciones

Asistencia técnica

Nombre de la Iniciativa: Analisis y pruebas de vulnerabilidades de la Agencia.

Oportunidades de mejoramiento de los Capa de la Arquitectura:
servicios de seguridad Servicios tecnoldgicos, aplicaciones y
seguridad.

Objetivo: Implementar pruebas del sistema de gestion de seguridad de la informacién
minimizar el dafio que pueda sufrir la organizacién debido a una situacién adversa sobre sus
activos o bienes de informacion, mediante la prevencién y disminucion del impacto de los
incidentes de seguridad.

Alcance y Entregables:

e Primer documento de analistas de las vulnerabilidades encontradas de la

e infraestructura, servicios y aplicaciones.

e Acciones tomadas para minimizar los riesgos encontrados en el primer documento.
e Segundo documento de analisis de vulnerabilidades encontradas después de

e minimizar las encontradas en el primer documento.

e Plan de Mejoramiento para minimizar las vulnerabilidades restantes.

Beneficios:

e Minimizar los riesgos asociados o vulnerabilidades de la infraestructura, servicios y
aplicaciones de la Agencia.

Duracién: XX meses Fases:
Buenas Practicas o Estandares:
ISO 270001. e Inicioy Planeacion
Costo total: e Levantamiento de requerimientos
Detalle del costo e Implementacion
Implementacion: e C(Cierre
Capacitaciones
Asistencia técnica

Nombre de la Iniciativa: Migracion a una planta unificada de comunicaciones.
Andlisis de necesidades y requerimientos de Capa de la Arquitectura:
los procesos misionales de la Agencia Servicios tecnoldgicos
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Objetivo: Implementar una solucidon de comunicaciones unificadas (UC), telefonia IP para
llamadas de voz, videoconferencias y conferencias web, buzén de voz, movilidad, y contenido
compartido

Alcance y Entregables:

e Actualizacién de la planta de comunicaciones a una planta unificada.
e Ofrecer una solucién mediante una central telefénica de diferentes capacidades de
e extensiones virtualizadas y lineas troncales.
e Telefonia IP.
e Videoconferencias.
e [lamadas telefdnicas virtualizadas.
Beneficios:

e Actualizar la planta de comunicaciones.
e Linea telefdnica portatil.
e Disminucién de consumo eléctrico.

Duracién: XX meses Fases:
Buenas Practicas o Estandares:
COBIT, ITIL, GEL, Marco de referencia de e Inicioy Planeacion
Arquitectura Empresarial. e Levantamiento de requerimientos
Costo total: e Desarrollo
Detalle del costo ¢ Implementacién

Implementacién: e (Capacitacion
Capacitaciones e (ierre

Asistencia técnica

Nombre de |a Iniciativa: Disefio arquitectura de negocio. Estrategias y gobierno Tl

Analisis de necesidades y requerimientos de Capa de la Arquitectura:

los procesos misionales de la Agencia. Estrategia y Gobierno de Tl.
Objetivo: Realizar la arquitectura de negocio de la Agencia, alineada a lo dispuesto por el
Ministerio de las Tecnologias y las Comunicaciones.

Realizar la arquitectura de negocio alineada por dos grandes elementos:

La arquitectura de negocio o misional y la arquitectura de TI. Esta integracién de elementos
debe ser entendida como la forma de alinear los diferentes componentes de la entidad desde
la estrategia, procesos, planes, programas, proyectos y personas, con los componentes de la
arquitectura de TI, representada en los 6 dominios de: Estrategia de TI, Gobierno de TI,
Informacion, Sistemas de Informacién, Servicios Tecnoldgicos y Uso y Apropiacién, para que,
en conjunto, maximicen su aporte a los objetivos institucionales y en consecuencia su aporte
al pais sea mayor.

Alcance y Entregables:

e Llaarquitectura de negocio o misional y la arquitectura de TI.
e Componentes de la arquitectura de TI.

e Disefio de la Arquitectura de negocio

e De la arquitectura de negocio.

Beneficios:
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e Eliminar la duplicidad de los datos.
e Estandarizar los datos.
e Gestionar el ciclo de vida documental.
e Identificar y definir los componentes de informacion, asi como las directrices de
gestion.
Duracién: XX meses Fases:
Buenas Practicas o Estandares:
COBIT, ITIL, GEL, Marco de referencia de e Inicioy Planeacion
Arquitectura Empresarial. e Levantamiento de requerimientos
Costo total: e Desarrollo
Detalle del costo e Implementacion
Implementacion: e (Capacitacion
Capacitaciones e Cierre
Asistencia técnica

Nombre de la Iniciativa: Sistema de gestidn de la seguridad de la informacién.

Andlisis de necesidades y requerimientos de Capa de la Arquitectura:

los procesos misionales de la Agencia Estrategia y Gobierno de Tl.
Objetivo: Planificar, disefiar e implementar el sistema de gestién de seguridad de la
informacion.

Alcance y Entregables:

e Inventario de activos de informacion de la entidad

e Documento que contiene la organizacién y estructura del sistema de seguridad de la
informacion.

e Documento de politica de seguridad de la informacidn.

Beneficios:

e Identificar y clasificar los activos de informacién de la entidad.

e Definir la organizacién del sistema de seguridad de la informacién.
e Elaborar la politica de seguridad de la informacion.

e Socializar la politica para su apropiacion.

Duracién: XX meses Fases:
Buenas Practicas o Estandares:
COBIT, ITIL, GEL, Marco de referencia de e Inicioy Planeacion
Arquitectura Empresarial. e Levantamiento de requerimientos
Costo total: e Desarrollo
Detalle del costo ¢ Implementacién

Implementacion: e (Capacitacion
Capacitaciones e C(Cierre

Asistencia técnica

18. PLAN DE COMUNICACIONES DEL PETI

18.1. Objetivo
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Comunicar eficazmente el PETI y las politicas de Tl a todos los interesados,
asegurando una comprension clara y un apoyo coordinado para la implementacion de
las iniciativas tecnoldgicas.

Los canales oficiales de comunicacion son:
o Correo institucional cuyo dominio es @santamarta.gov.co
o Sitio web https://www.santamarta.gov.co/ y todo enlace, herramienta o sistema
accesible.

19. CONTROL DE CAMBIOS

VERSION FECHA CAMBIOS REALIZADOS ‘
1. 12/12/2019 | Primera version del documento
2. 28/06/2024 = Ajustes en la estructura de modelo de gestion y articulado
con el MIPG
3. 30/01/2025 @ Se realiza actualizacion conforme a la Estrategia de Tly
transformacion Digital

Nombre Cargo

Elaborado por:

Jhon Fredy Veldsquez

Profesional Especializado

Revisado por:

Rigoberto Alain Garcia Guillot

Director de TIC

Aprobado por:

Comité de Gestion / Alcalde Distrital

Comité de Gestion /Alcalde Distrital
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